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制版院申慧珍

小黑盒秒开智能锁调查

多个品牌智能锁被破解 电商平台已全面下架
野利用一个小黑盒袁就可以在 3秒内破解你家的指纹密

码智能锁浴 冶日前袁有报道称多个品牌的智能锁被一个塑料
小黑盒破解袁无需指纹尧密码袁只要将小黑盒放在智能锁附

近袁便可开锁遥该事件引发了消费者的担忧袁不少消费者表

示 野不敢购买智能锁了冶遥 而更多的商家利用小黑盒做实

验袁 并发表声明称自家产品经过验证不会被小黑盒破解遥
那么这个小黑盒究竟是何物钥 智能门锁为何会被秒开钥 智

能门锁真的如此不安全吗钥这件事带给智能门锁企业和行

业的启示又是什么呢钥

小黑盒连开
8个品牌的智能锁

媒体报道显示袁在 5月底的第九届中国渊永康冤国际门
业博览会上袁一位王姓女子来野踢馆冶袁她对着一个个展位
宣称野你家的智能锁袁我 3秒就能开冶遥随后袁她从包里拿出
一个露着一截铜线圈的塑料小黑盒袁并当场刷开了 8家品
牌商的智能锁袁最快只用了 3秒钟遥

现场的视频显示袁这个小黑盒比手机小一点袁但要厚
一倍袁黑盒上有两个按钮袁一个是底部的电源键袁另外一面
是触发开关遥 测试者将小黑盒对着一个智能锁袁将黑盒的
铜线圈贴近智能锁袁在锁体不同的位置游走曰同时一下一
下按下小黑盒上的触发键袁随着锁体里电机转动声袁原本
设置指纹和密码的智能锁一下就被打开了遥
门锁关系到每个家庭的财产安全袁该报道随即引发了

消费者的关注遥 有消费者表示院野心里慌慌的袁 防不胜防
啊浴 冶还有的表示院野成功打消了我安装智能锁的念头冶遥另
有网友疑惑院野传统锁具也很容易被打开袁到底用什么锁具
安全呢钥 冶

智能锁商家
自拍小黑盒测试视频

小黑盒迅速引发行业关注与重视袁不少锁具制造商或
销售公司都专门利用小黑盒对自家锁具进行检测袁许多还
出具了检测报告或声明遥

野千家恋冶 品牌的锁具销售人员向记者表示袁野我们测
试过了袁 任何智能锁还没有设置密码的时候有可能被开
锁袁只要设置了密码指纹这些就是打不开的遥 冶该厂商表
示袁野大品牌在生产制造的时候都会选择真材实料袁对稳压
模块袁核心程序重启防护功能以及电流过载短路保护等重
要环节袁均会严格把关和测试遥 冶

野掌门之星冶 的智能锁卖家向记者展示了一段测试视
频袁视频中袁卖家利用小黑盒对自家的智能门锁进行了试
验袁将小黑盒放在门锁附近来回试验袁门锁并无反应袁没有
受到小黑盒影响曰而利用指纹开锁却非常轻易袁结论是小
黑盒对该品牌锁具并无影响遥
该品牌人员解释称袁野我们的锁具拥有一体化压铸成

型的全金属壳体袁具有耶抗干扰防磁爷效果袁利用的正是铁
板屏蔽磁场干扰源这一初中物理知识袁将智能锁重要组件
耶罩住爷袁让外界的电磁信号无法穿透遥 冶他还表示袁之所以
一些品牌的锁具可以轻易被小黑盒攻破袁是因为他们出于
成本原因都没有配备抗干扰板遥
销售野三星电子锁冶的卓凡国际贸易表示袁野三星电子

锁雷击都测试过袁这种小线圈袁太小意思了冶袁并附上了自
家利用小黑盒检测的一段视频遥 视频中袁测试人员将小黑
盒在智能锁周围来回移动袁但门锁并无反应遥

野德尔纹冶品牌锁具的销售人员在听完记者询问小黑盒
的相关情况时表示袁野我们是一线公司的芯片袁 无法破解冶袁
并附上测试视频遥 不过袁该测试视频中的仪器外观为白色袁
据称与小黑盒的原理相同袁测试人员将小白盒在野智能指纹
锁冶附近来回游走袁还不停旋转把手袁但门锁都没有反应遥

野佰仑指纹密码锁冶的销售人员也表示袁公司已经进行
测试袁小黑盒无法打开自家锁具袁问及原因也称是野进口芯
片冶遥 他们也向记者展示了一段 10秒的视频袁视频中测试
人员利用闪着信号灯的小黑盒对门锁进行测试袁最终门锁
并未被打开遥
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小黑盒
是靠什么开锁的钥

那么袁 这个手机大小的小黑盒到底是什么
呢钥一位锁具制造专业人士告诉记者袁这个小黑
盒是利用变压器使电压升压形成强磁脉冲干扰
锁的电容组件袁使自动锁运行破解成功遥另一位
电气自动化专业人士表示袁 这是特斯拉线圈利
用电磁干扰了锁中的电机驱动板子袁 使电磁感
应绕过智能锁的检测袁 直接作用于电机驱动的
部分袁使锁具打开遥针对有锁具销售商表示自己
的锁具是野电机冶而非野电磁冶的袁因此不受干扰
一说袁 该专业人士表示袁野按照这几年的研究说
法袁这与电机还是电磁无关袁不管是电机还是电
磁袁都需要电机开驱动锁袁也都会受到特斯拉线
圈的影响遥 冶

不过袁 苏州迈瑞微电子有限公司创始人兼首
席技术官李扬渊告诉记者袁从术语严肃性的角度袁
基于对导线充能并拉高 IO电压实现锁开启的技
术原理袁应将这种开启方式从野无线干扰冶更正为
野无线馈电冶遥他表示袁这是同一电学现象的两个不
同解释袁野干扰冶从信息的角度袁而野馈电冶是从能量
的角度遥 野之所以要严肃对待袁是因为有部分企业
和机构基于耶无线干扰爷不确切的提法袁去引用不
恰当的对耶无线干扰爷能级进行规定的国标条款袁
试图证明被打开的锁符合国标遥 冶他表示袁无线馈
电是一项应用广泛的技术袁 包括电磁炉尧 无线充
电尧有线电话尧非接触卡等遥野智能锁电路中不作为
通信功能的电路部分就不该具备无线馈电功能袁
尤其是涉及开锁功能的敏感电路袁 更加不能产生
严重的无线馈电效应遥 虽然开发高效率的无线馈
电电路很困难袁 但破坏无线馈电的产生条件却很
容易遥更正名称为耶无线馈电爷攻击袁有利于工程师
从正确的学科知识库中获取技术储备和予以实
践遥 冶

电商平台
已全面下架小黑盒
此前袁小黑盒可以被随意购买袁不过目前袁几

大电商已经全面将野小黑盒冶下架遥 记者在淘宝
网尧京东等几大电商网站上搜索相关内容袁已经
不再显示小黑盒相关内容遥输入野小黑盒冶则直接
出现联想结果 野小黑盒门冶野小黑盒密码锁冶野小
黑盒检测冶等关键词遥 相关产品都已经下架遥

此前袁 有报道显示在电商网站上可以随意
买到小黑盒袁店主无需验证买家的资质袁就将作
为开锁工具的小黑盒卖给买家遥 不少制造尧销售
锁具的人纷纷网购小黑盒作为测试自家锁具是
否安全的工具袁一台小黑盒售价数百元遥

有专业人士告诉记者袁按规定袁销售尧购买这
类工具都需要资质袁比如公安部门颁发的叶特种
行业许可证曳叶开锁服务许可证曳叶开锁服务卡曳
叶公安局备案证明曳 和 叶特种行业名录管理证曳
等袁也就是说只有专业的尧经过备案的开锁公司
或生产商才可以购买这类工具袁一般消费者不可
以随意购买袁否则将对民生安全带来一定隐患遥

3
揭
秘

4
市
场

小黑盒仅能开
一些质量低劣产品
是否智能指纹锁尧 智能密码锁就不安全

了袁消费者都因此而不敢购买使用了呢钥 李扬
渊表示袁并不是这样的袁该问题仅出现在一些
质量低劣的产品中袁野经对问题智能锁电路分
析证明袁被特斯拉线圈开启的安全漏洞由不合
格电路板和线缆导致袁任何一个具备正规中专
电工专业及以上学历的电子工程师都可以解
决该问题遥 请消费者继续信任中国制造袁不必
为部分质量低劣产品而恐慌遥 冶
不过袁 该事件也反映出一些行业问题袁那

就是很多锁企的高端人才缺乏袁仅依靠生产制
造而存活遥李扬渊表示袁野智能锁的技术跨度很
大袁包括执行尧认证尧联网等多方面袁许多锁企
缺乏这样高端的人才和技术遥 冶不过他也表示袁
智能锁的产业基础很好袁升级需要的技术是容
易扩大的袁所以智能锁在供应链产生巨头是可
期的遥
那么消费者应当如何选购智能锁具呢钥李

扬渊表示袁野消费者应当选择大品牌尧老品牌的
锁具遥 冶他表示袁锁具不同于一般产品袁实现功
能和成功量产并不难袁但能符合安全标准并不
容易遥因此隔一段时间总有仅具备功能但不具
备质量的产品面世袁 但这些产品终究会被淘
汰袁一个淘汰周期约为 3年袁而大浪淘沙后的
基本都具备保障安全质量的意识和能力遥

智能锁安全性
还是强于传统门锁
有业内人士表示袁智能锁的优势是野无需

携带钥匙尧方便冶袁大品牌智能锁还会辅以其
他安全措施袁 因此看重这些便利的消费者无
需过分担忧遥 互联网安全专家裴志勇表示袁锁
具的安全性都是相对的袁 智能锁和传统机械
锁都可以被破解袁只要有足够的技术袁开门并
不困难遥 新型指纹密码智能锁最主要的优点
是带给人们方便袁无需携带钥匙袁就可以利用
指纹尧密码开锁袁方便是它们最大的优势遥 一
方面袁人的指纹很容易被复制袁利用指纹膜就
可以破解曰另一方面袁密码锁一般为 4到 7位
固定密码袁也有多种办法可以获取到密码曰而
小黑盒破解锁具也是一种破解智能锁的办
法遥但是所有这些都不妨碍智能锁的使用袁因
为安全取决于多方面的因素袁 比如小区的门
禁尧保安尧探头等袁都从一定程度上保障着居
民的安全袁野锁是防君子不防小人的冶遥
他表示袁从理论来看袁所有的生物识别技

术都是比较容易被复制的袁不论是指纹尧人脸
还是虹膜曰但它们在互联网应用中却可以与大
数据尧行为验证等手段相辅相成袁这就可以提
升安全性袁而非降低安全性遥 野智能门锁的安全
性还是强于传统门锁袁从技术门槛上就隔绝了
一些传统的小偷遥 冶
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多个名牌智能锁被破解遥


