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流量攻击 恶意差评 钓鱼邮件

当心网络勒索的“黑手”

黑客入侵勒索 手段不断升级
2017年 7月 12日袁某大型房地产企业发

现自己的服务器上数据库被加密袁 该企业的
IT技术人员担心受责罚袁隐瞒情况未上报遥 3
个月后袁该企业领导才发现该问题袁但由于距
离加密时间太久袁黑客密钥已经过期袁被加密
的数据和文件无法恢复袁 给该企业造成了大
量财产损失遥

经安全厂商人员实际勘测发现袁 攻击者
主要是使用带有恶意附件的邮件进行的钓鱼
攻击遥 受害者点击附件中含病毒的脚本文件
后袁脚本文件就自动从网络上下载勒索软件袁
勒索软件会对磁盘上指定类型的文件进行加
密袁让受害者只能支付赎金解密遥

据 360互联网安全中心相关人员介绍袁
2017年以来该中心监测到大量针对普通网民
和政企机构的勒索软件攻击袁 勒索软件已成
为对网民直接威胁最大的一类木马病毒遥 目
前钓鱼邮件传播依然是黑客常用的手段袁此
外还出现了服务器入侵尧软件供应链攻击尧利
用挂马网页等手法袁 一些勒索软件还会利用
系统自身的漏洞进行传播遥

劫持流量尧突破网站承载极限以野击溃冶
网站来达到勒索目的袁 也是一种新型的犯罪

手法遥 2017年 10月袁北京法院判决了一起案
件袁涉案的潘某通过互联网联系境外黑客袁对
国内 3家大型比特币交易网站进行 DDoS流
量攻击袁 导致这 3家网站均出现客户端无法
启动尧网站交易系统瘫痪尧用户不能正常访问
等现象袁以此要挟勒索一定数量的比特币遥

野当前袁黑客之间呈现团伙运作尧资源整
合尧跨境指挥攻击等特点袁使用肉鸡集群形成
持续的大流量攻击遥 冶腾讯野守卫者计划冶安全
专家周正介绍袁其主要针对网络直播尧网络游
戏尧网络云服务尧金融教育医疗等政企网站实
施攻击袁继而对目标敲诈勒索钱财袁威逼利诱
支付保护费袁 已经严重危害网络空间安全稳
定遥

传统敲诈改头换面 网民商家容易中招
过去一些传统的敲诈勒索袁 如今也有不

少换上了互联网的野外衣冶遥
今年 2月袁 湖南省浏阳市连续发生 4起

受害人与陌生人聊天袁 被以发布不雅照片为
要挟进行敲诈勒索的案件遥接到报案后袁湖南
警方经调查发现袁 这些案件背后是一个福建
漳州籍涉嫌犯罪团伙袁 主要犯罪窝点在柬埔
寨袁 主要方式是诱骗男性用户录制不雅视频

后敲诈勒索遥公安部门今年 7月统一收网袁将
该团伙 77名犯罪嫌疑人成功抓获遥

野不要轻信陌生人袁特别是不向陌生人泄
露身份和家庭等敏感信息遥 冶腾讯野守护者计
划冶安全团队介绍袁之所以此类犯罪能够野精
准打击冶袁在于不法分子已提前利用非法渠道
获取被敲诈对象的姓名尧 身份证号尧 家庭住
址尧工作单位尧手机号码等个人信息遥

如今袁 人们在网购前都会注意查看商品
评价袁消费者野晒单冶的好坏往往能左右商家
销量袁但这也催生了野职业差评师冶这样一个
以网络勒索为生的新行当遥

2017年 7月底袁 正在机关大院办公的邱
某被警方带上了警车遥原来袁邱某平时工作比
较清闲袁一天在 QQ聊天群接了一份野兼职冶袁
对方每晚给她发一些淘宝店铺的链接袁 让她
购物后打差评遥 对方承诺袁 由其出面让商家
野花钱消灾冶袁敲诈所得两人野对半分冶遥 对此袁
受害商家在向平台投诉的同时袁 也选择了报
警遥很快袁一个利用差评敲诈勒索电商卖家的
团伙被警方一举破获遥

部分机构疏于防范 暴露安全存在野软肋冶
野2017年以来袁勒索软件的攻击进一步聚

焦高利润目标袁其中包括高净值个人尧连接设
备和企业服务器袁 特别是针对中小企业网络
服务器的攻击急剧增长遥 冶360互联网安全中
心相关负责人表示袁统计显示袁今年 1要4月袁
在向 360互联网安全中心求助的勒索软件受
害者中袁制造业是遭受攻击最多的行业袁占比
约为 23.1%曰 其次是互联网企业袁 占比约为
15.7%曰外贸行业排第三袁占比约为 10.6%遥

事实上袁 即使是公共服务器也可能面临
网络勒索的威胁遥2017年 8月袁某公共服务系
统单位的工作人员在对服务器进行操作时袁
发现数据库内所有文件都无法打开袁 怀疑遭
到勒索软件加密袁 因此向 360安全监测与响
应中心求助遥 幸好该勒索软件程序编写存在
漏洞袁 安服人员直接利用解密工具恢复了数
据遥

调研结果显示袁 当前许多政企网站在安
全上野裸奔冶袁是导致网络勒索得以乘虚而入
的重要原因遥例如袁一些政企机构内部隔离网
络中的设备不及时打补丁袁 这些缺乏日常维
护的电脑一旦不慎与外界被感染的介质连
接袁反而比正常更新的电脑更无招架之力袁而
出现大面积陷落的情况遥

腾讯野守护者计划冶相关负责人表示袁在
线上对抗和线下配合警方打击治理中袁 通过
综合分析案例和犯罪手法发现袁 当前网络勒
索出现的新趋势主要表现为分工精细化尧产
业专业化袁同时技术门槛降低袁利用新技术或
新模式的能力强袁 并有跨境公司化或团伙化
运营等特点袁给法律定性尧调查取证尧打击治
理等诸多方面都带来新的挑战遥

与网络勒索日益高发相对应的是袁 当前
我国一些政企机构员工甚至 IT管理者依然
轻视安全问题袁 不能对突发安全事件作出正
确的判断袁 甚至出现国家有关部门发布预警
公告后也毫不在意的情况遥360互联网安全中
心发布的勒索软件威胁形势分析报告显示袁
政企机构面对网络安全时对病毒预警不在
乎尧管理规定不遵守尧应急方案不执行等情况
大量存在袁业务优先忽视安全尧内部安全监管
机构级别低缺乏话语权尧 疏于日常的安全教
育和培训等因素也影响了风险防范遥

对此袁业内专家表示袁政府尧企业和个人
都必须将网络安全置于突出位置袁 做好日常
维护袁才能避开网络勒索的野黑手冶遥 渊张璁冤

暑期已经过半袁不少野飞行达人冶开始着
手预订国庆出游的 野早鸟票冶渊提前预订享受
更多优惠折扣的机票冤遥 记者近日调查发现袁
部分用户在一些OTA平台 渊线上旅行社冤上
反复订票不成功袁 错过了优惠票价甚至贻误
了行程遥

订单提交多次不成功袁强行生成订单
野订票 19天袁反复尝试提交订单近百次袁

眼看着机票从 7300元涨到 11000元浴 冶深圳
市民孔先生告诉记者袁 原计划今年国庆和朋
友去法国和西班牙旅游袁 但在使用携程 APP
订票时遭遇了网上网下机票价格不一致的现
象遥

孔先生表示袁 在每次提交订单准备支付
时系统都会提示野订单提交不成功袁麻烦您返
回查询页重新预订冶遥在随后的 19天内袁孔先
生多次尝试预订价格最便宜的直飞或仅中转
一次的航班袁订单均无法成功提交遥

无独有偶袁 宁波的胡女士也遭遇了类似
经历遥 去年 12月袁胡女士原计划前往悉尼旅
游袁 当时在去哪儿网上查询到的票价单张为
1752元袁 但每次在准备付款时票价都会在燃
油费和保险费之外多出 540元遥 更为离奇的
是袁当胡女士点击野重新查询冶按钮后袁去哪儿

网强行给胡女士生成一张 4000余元的订单袁
并反复提醒胡女士支付遥 在胡女士随后 18天
的订票经历中袁上述场景一直反复出现遥

记者也在携程 APP上进行了订票尝试袁
预订 9月 22日至 25日香港至马德里的往返
航班袁在随机挑选航班尧选择价位最低的出票
方案并填写旅客个人信息后袁 当记者点选下
一步时袁APP弹窗提示野很抱歉袁您预订的价
格舱位已经售完袁请重新选择冶遥 记者随即又
选择了相同时间由上海往返悉尼的随机航
班袁在订单提交环节得到了相同的弹窗提示遥

同样的问题也出现在去哪儿网 APP端袁
在多次选择往返目的地间的低价航班袁 点击
支付时会弹出野该价格余票已售罄袁请重新搜
索冶的提示遥

究竟是野运气太差冶还是另有猫腻钥
记者在社交平台搜索后发现袁 孔先生和

胡女士的订票遭遇并非孤例袁 类似情况的反
映从 2012年起就没有间断过遥

在联系携程后孔先生得到客服答复要要要
APP端展示价格比后台机票实际价格低 600
余元致使机票订单无法提交袁如有需要袁可通
过后台实际价格帮助孔先生下单遥 野闹了半天
携程给的低价是假的袁 在与携程纠缠的这段

时间里眼看着机票价格往上涨遥 冶孔先生生气
地说袁在向携程客服投诉该问题后袁他甚至还
被怀疑是有意野碰瓷冶遥

记者就自己在订票测试中的遭遇询问携
程客服袁 对方回复称后台并未找到记者所提
供的低价航班组合袁 并表示可通过电话端帮
记者订票袁但价格会高于 APP端显示价格遥

业内专家表示袁规模较大的 OTA平台国
际机票会有约 5%的订单因野变价率冶渊机票价
格实时变动的概率冤 造成支付失败袁 但类似
野连订单都无法提交冶且野连续多日无法购买
同一往返地机票冶的情况并不多见袁其中不排
除有野独特冶的产品设计逻辑遥

各方都应勇于向涉嫌价格欺诈行为野亮剑冶
根据第三方大数据分析公司易观数据显

示袁携程和去哪儿在 2018年第一季度仍占据
我国在线机票预订市场的前两位袁 市场份额
分别高达 37.5%和 20.8%遥

记者在采访中了解到袁 在机票预订过程
中遭遇类似情况袁大多数人认为只是野运气欠
佳冶所致袁并未向有关部门投诉遥专家认为袁改
善行业环境需各方努力袁 对涉嫌价格欺诈的
行为要勇于野亮剑冶遥

福建瀛坤律师事务所张翼腾律师表示袁

根据价格法和消费者权益保护法的有关规
定袁 平台不得使用虚假或使人误解的价格手
段诱导消费者进行交易遥 消费者在遭遇疑似
价格欺诈行为时可向平台所在地的市场监管
部门举报袁 由行政执法部门对涉事平台开展
调查取证工作遥

浙江大学光华法学院互联网法律研究中
心主任高艳东表示袁 相较于互联网企业低廉
的违法成本和消费者高昂的维权成本袁 不对
等的博弈关系并不能促进消费者维权意识的
养成袁 也不利于行业的健康发展遥 高艳东建
议袁 有关部门可考虑在处理互联网企业与消
费者的消费纠纷时采取举证责任倒置的思
路袁同时借鉴惩罚性赔偿做法袁辅以信用评价
体系袁让失信企业在行业内寸步难行遥

野用户会用脚投票的遥 冶资深互联网观察
人士尹生说袁 互联网行业的发展经验告诉我
们袁 任何不诚信行为都会被放在放大镜下拷
问袁相关企业不应抱有任何侥幸心理遥

携程方面在对记者采访回函中表示袁机
票预订订单提交不成功是极少数情况袁 并非
携程的主观故意行为袁 并且该情况在行业内
普遍存在遥目前袁携程机票部门已将前述问题
作为重点项目袁在内部开展研究改进工作遥

渊颜之宏冤

订单多次提交不成功 平台涉嫌价格欺诈

预订低价机票屡失败是“运气太差”？

2017年 5月集中爆发的Wannacry渊野想哭冶冤
勒索病毒袁 至今让全球大量互联网用户心有余
悸院 该病毒利用漏洞锁定计算机数据和文件袁向
用户敲诈比特币遥据统计袁全球超过 150个国家尧
10 万家机构组织尧100 万台电脑遭受该病毒攻
击袁造成的经济损失超过 80亿美元遥

这种新型的勒索方式袁实际上也掀开了互联
网野黑产冶的黑幕一角遥 记者调查发现袁近年来随
着互联网的迅猛发展袁特别是移动互联网的快速
普及袁过去的敲诈勒索也纷纷改头换面搬到了网
上袁并且呈现出较过去手法更隐蔽尧涉及面更广尧
危害更大等特点袁网络勒索也逐渐发展成一条新
兴的地下黑色野掘金冶产业链遥


