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野一觉醒来袁手机里多了上百条验证码袁不仅账户被刷光还背上了贷款冶
要要要近期犯罪分子利用野GSM劫持+短信嗅探冶的方式盗刷网友账户的事件
成为网络热点遥 那么袁该如何防范这种短信嗅探犯罪呢钥 安全专家指出袁最简
单的一招就是睡觉前关机袁手机关机后就没有了信号袁短信嗅探设备就无法
获取到你的手机号遥
在主流 App中袁许多账户登录及资金操作都可以通过手机号码加短信验

证码的方式实现袁对于用户来说袁这种操作为自己带来方便袁无需记忆复杂的
密码曰但对于别有用心的犯罪分子来说袁他们可以利用简单的设备获取用户
的验证码袁从而操控用户账户袁提现尧消费袁甚至贷款遥 专家表示袁这是犯罪分
子利用野GSM劫持+短信嗅探冶的方式袁把银行卡或其他账户里的钱盗刷或者
转移了遥

由上可见袁嫌疑人要实
现盗刷需要很多条件 院第
一袁受害者手机要开机并且
处于 2G制式下曰第二袁手机
号必须是中国移动和中国
联通袁 因为这两家的 2G是
GSM制式袁传送短信是明文
方式袁可以被嗅探曰第三袁手
机要保持静止状态袁这也是
嫌疑人选择后半夜作案的
原因遥 第四袁受害者的各类
信息刚好能被社工手段确
定曰第五袁各大网站尧APP 的
漏洞依然存在遥
那么袁作为普通网民来

说袁如何防范这种短信嗅探
犯罪呢钥 腾讯安全的技术人
员表示袁最简单的一招就是
睡觉前关机袁手机关机后就
没有了信号袁短信嗅探设备
就无法获取到你的手机号遥
如果发现手机收到来历不
明的验证码袁表明此刻嫌疑
人可能正在社工你的信息袁
可以立即关机或者启动飞
行模式袁并移动位置袁逃出
设备覆盖的范围遥 另外还要
注意自己手机信号模式改

变遥 在稳定的 4G网络环境
下 袁 手机信号突然降频
野GSM冶尧野G冶或者无信号时袁
警惕遇到黑产实施的强制

野降频冶及 GSM Hack 攻击袁
要及时更换网络环境袁重新
连接真实基站袁 检查移动
App异常恶意操作情况遥

在手机设置上袁用户可
以使用 野VoLTE冶保护信息
安全院 在手机设置中开启
野VoLTE冶选项袁目前主流安
卓或 iphone手机均已支持遥
渊VoLTE院Voice over LTE袁
是一种数据传输技术袁无需
2G或 3G袁 可实现数据与语
音业务在 4G 网络同时传
输冤

同时袁用户最好关闭一
些网站尧APP 的免密支付功
能袁主动降低每日最高消费
额度曰如果看到有银行或者
其他金融机构发来的验证
码袁除了立即关机或启动飞
行模式外袁还要迅速采取输
错密码尧挂失的手段冻结银
行卡或支付账号袁避免损失
扩大遥
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短信嗅探盗刷到底该如何防范

此外袁 据犯罪嫌疑人交
待袁 他们利用设备登录一些
防范能力较低的网站 渊一般
只需要手机号+验证码冤绰绰
有余遥 但是他们的目的并不
仅限于成功登录袁 而是要盗
刷你名下的钱遥 所以还需要
通过其他手段获取姓名尧身
份证号尧银行卡号等信息袁他
需要社工手段来确定这些信
息遥因此袁用户平时要做好手
机号尧身份证号尧银行卡号尧
支付平台账号等敏感的私人
信息保护遥

那么袁 骗子如何获取用
户的这些信息呢钥 例如如何
获知附近用户的手机号钥 据
腾讯安全技术专家介绍袁手
段千奇百怪袁 比如骗子劫持
到中国移动 139邮箱发送来
的短信 野中国移动 139邮箱
狂欢来一波浴100%有奖浴点击
查看邮件详情 xx冶后袁复制
其中的链接到浏览器袁 点击
野进入掌上营业厅冶袁 就可以
直接看到手机号了遥 知道了
手机号以后袁 再通过登录其
他一些网站袁 利用社工手段

就可以很轻松地知道这个人
的银行卡账号尧身份证号遥

在获取了用户信息后袁
骗子就可以利用这些信息实
施犯罪遥其一袁登录各种网站
修改密码袁如许多电商尧旅游
网站允许使用野手机号+验证
码冶的登录方式袁而骗子又可
以实时监控到验证码袁 所以
很容易就可以登录遥其二袁可
以盗刷资金袁 许多 App的安
全策略较低袁不少 APP只要
输入野姓名+银行卡账号+身
份证号码+手机号码+动态
验证码冶袁 就默认是本人操
作袁 骗子进入以后马上就会
盗刷或者购买点卡类虚拟物
品遥其三袁利用网站身份申请
贷款等袁 有些嫌疑人刷完了
银行卡中的钱袁 还会通过这
些信息在一些小的贷款网
站尧平台申请小额贷款袁让受
害人不但积蓄全无袁 还会背
负债务遥 通过非法获取和贩
卖用户的隐私信息袁 黑产还
可实施精准的电信网络诈
骗尧敲诈勒索尧恶意推广营销
等不法活动遥
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平时需做好敏感私人信息保护

而针对网络平台袁 全国
信息安全标准化技术委员会
也下发了一份 叶网络安全实
践指南要要要应对截获短信验
证码实施网络身份假冒攻击
的技术指引 曳袁 建议个各
App尧网站服务提供商对业务
系统中短信验证码的使用方
式进行摸底遥 例如在用户注
册尧密码找回尧资金支付等环
节的短信验证码使用情况袁
并评估相关安全风险袁 优化
用户身份验证措施遥 全国信
息安全标准化技术委员会建
议的方式包括院 短信上行验
证尧语音通话传输验证码尧常
用设备绑定尧生物特征识别尧
动态选择验证方式等遥

如短信上行验证具体
是院 提供由用户主动发送短

信用以验证身份的功能袁如
要求用户在规定时间内 (如
60 秒)袁使用已绑定的手机号
码向移动应用尧 网站服务提
供商指定的短信服务号码发
送指定内容短信袁移动应用尧
网站服务根据短信内容对用
户身份进行验证遥 常用设备
绑定为院 提供将用户账号与
常用设备绑定的功能袁 原则
上支付尧 转账等敏感操作只
能通过该绑定设备执行遥 设
备绑定尧 更换等操作应采用
短信上行验证尧 语音通话传
输验证码等方式袁 并采用诸
如要求用户回答预设问题尧
提供注册时填写的相关用户
信息或核对该用户账号近期
操作记录等方法进一步确认
用户身份遥 渊温婧冤
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网站需提高短信验证码安全系数

本月初袁家住深圳的网友野独钓寒江
雪冶发文称袁自己当天起床发现手机接收
了 100多条验证码袁包括支付宝尧京东尧
银行卡等袁查询发现袁野支付宝尧余额宝尧
余额和关联银行卡的钱都被转走了遥 京
东还开通了金条尧白条功能袁借走一万多
元遥 冶

手机截图显示袁她从凌晨 1点多起袁
陆续收到来自中国银行尧 京东尧 京东支
付尧环迅支付尧房天下等多个号码发来的
野验证码冶短信袁仅在 3点 11分就收到了
4条短信袁一共 100余条遥

如京东金融自 2点 34分起袁陆续发
送了野渊借款成功冤您成功申请金条借款
10000.00元袁将于 30分钟内到尾号 0152

的银行卡冶野恭喜您开通白条袁 额度为
5000元冶等多条短信袁京东支付的短信显
示院野验证码院362661袁您现在正在进行支
付袁短信验证码请注意保密噎噎冶环迅支
付显示院野验证码 219860袁 你正在使用快
捷支付袁校验码很重要袁不要告诉任何人
哦浴 冶10086123的短信显示院野您的短信验
证码为 351525袁请本人及时输入袁切勿向
他人透露遥 冶

另外袁 她还查询到自己的多个账户
中的钱已被交易袁 对方用自己的支付宝
绑定的工商银行卡购买了 1000元的 Q
币袁还预定了南京一家高档酒店的套房袁
用京东卡充值了 2000 元的中国石化加
油卡等遥
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一觉醒来收百条验证码 存款全无

那么为何会出现 野睡一觉把存款睡
没冶的情况钥 腾讯安全的技术人员表示袁
野这些人都是被犯罪分子用耶GSM劫持+
短信嗅探爷的方式袁把银行卡或其他账户
里的钱盗刷或者转移了遥 冶

据技术人员介绍袁 短信嗅探通常由
号码收集设备渊伪基站冤和短信嗅探设备
组成遥 其犯罪具体分为以下四步院 第一
步袁 犯罪团伙基于 2G 移动网络下的
GSM 通信协议 袁 在开源项目 Osmo鄄
comBB的基础上进行修改优化袁 搭配专
用手机袁 组装成便于携带易使用的短信
嗅探设备遥

第二步袁 通过号码收集设备 渊伪基
站冤获取一定范围下的潜在的手机号码袁
然后在一些支付网站或移动应用的登录
界面袁通过野短信验证码登录冶途径登录袁
再利用短信嗅探设备来嗅探短信遥

第三步袁 通过第三方支付查询目标
手机号码袁 匹配相应的用户名和实名信
息袁 以此信息到相关政务及医疗网站社
工获取目标的身份证号码袁 到相关网上
银行社工袁 或通过黑产社工库等违法手
段获取目标的银行卡号遥 由此掌握目标
的四大件院手机号码尧身份证号码尧银行

卡号尧短信验证码遥
第四步袁通过获取的四大件袁实施各

类与支付或借贷等资金流转相关的注
册/绑定/解绑尧消费尧小额贷款尧信用抵
扣等恶意操作袁 实现对目标的盗刷或信
用卡诈骗犯罪遥 因为袁一般短信嗅探技术
只是同时获取短信袁并不能拦截短信袁所
以不法分子通常会选择在深夜作案袁因
为这时袁受害者熟睡袁不会注意到异常短
信遥

据腾讯安全的技术人员介绍袁 嫌疑
人的设备包括两种袁一种是收集设备袁一
种是嗅探设备遥 收集设备由一个伪基站尧
三个运营商拨号设备以及一个手机组
成遥 这台设备启动后袁附近 2G网络下的
手机就会被轮流野吸附冶到这台设备上遥
此时袁与设备相连的那台手机渊中间人手
机冤就可以临时顶替被野吸附冶的手机遥 也
就是说袁在运营商基站看来袁此时攻击手
机就是受害者的手机遥 嫌疑人的短信嗅
探设备则由一部电脑尧 一部最老款的诺
基亚手机和一台嗅探信道机组成遥 利用
该劫持设备袁 犯罪分子可以看到这个基
站区域内所有用户收到的短信袁 并且用
户毫无知觉遥
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利用短信嗅探 专挑熟睡时段作案


