
16 2018年9月11日

星期二

责编院郭 蓉

制版院包聪颖

广告发行部电话院穴园源苑员雪 源远愿苑缘63 广告经营许可证院呼工商广字 员缘园员园园源园园园园员猿 邮编院园员园园员园 本报激光照排印刷院呼和浩特日报社印刷厂 本报零售院每份 1.6元

四问华住五亿条个人信息“疑似泄露”事件
野华住五亿条个人信息疑似泄露冶事件引发广

泛关注袁目前警方已经介入调查遥 针对公众关注的

几个焦点问题袁记者采访了业内人士与专家遥

8月 圆愿日袁网络流传一张黑
客出售华住酒店集团客户数据的
截图袁其中涉及姓名尧身份证号尧
家庭住址尧 开房记录等众多敏感
信息袁大约 缘亿条袁全部信息打包
价为 愿 比特币要要要约 猿愿 万元人
民币袁并给出了测试数据遥

华住酒店集团公关负责人魏
佳 8月 圆怨日对记者表示袁公司正
在积极配合警方调查遥 如有最新
进展将及时披露遥 华住酒店集团
已在企业内部迅速开展核查袁并
第一时间报警曰 公司也聘请了专
业技术公司对网上兜售的 野相关
个人信息冶 是否来源于华住集团
进行核实遥目前袁上海长宁警方也
已介入调查遥

我国网络安全法对发生或者
可能发生个人信息泄露尧毁损尧丢
失的情况规定了法律义务遥 网络
经营者应当立即采取补救措施袁
按照规定及时告知用户袁 向有关
主管部门报告遥

记者随机测试了 苑个测试数
据中的电话号码袁 除了一个没有
打通之外袁 其他号码与姓名都是
相符的遥 有些测试对象表示近期
确实入住过华住相关的酒店袁还
不知道个人信息可能泄露遥

这些个人信息被泄露可能产
生什么风险钥专家表示袁可能会被
用于多种场景袁获取非法利益遥

较早公布这一泄露消息的国
内民间互联网组织野网络尖刀冶团
队创始人之一曲子龙分析袁 用户
隐私数据泄露是一个特别多元的
利益链袁数据野黑市冶由多种身份
参与者组成院其中袁订单信息泄露
可能被不法分子用于 野电信诈
骗冶曰身份信息可能被不法分子冒
用到一些审核不严谨的 孕圆孕或其
他金融平台借贷曰 行为数据可能
被一些违规营销公司做所谓的

野大数据营销冶曰 用户账户密码可
能被不法分子用于在互联网上撞
库攻击盗取新的数据信息遥

一问：
天量信息泄漏可能产生哪些危害？

目前袁 关于信息的泄露渠道尚在核查中遥
曲子龙 8月 圆怨日向记者表示袁数据是否泄露尧
如果泄露具体因何引起袁目前都是通过手中有
限的内容推断的袁 具体情况还要等警方调查尧
华住集团核查的结果出来后才能得知遥

据介绍袁 信息泄露的主要渠道有三种院企
业或外包公司安全意识不足袁导致系统安全体
系不完善曰 内部员工或离职员工主动泄漏曰黑
客恶意攻击遥

研究机构发布的 叶圆园员愿网络黑灰产治理
研究报告曳指出袁野网络黑灰产冶每天都会发起
员苑亿次的恶意访问试图窃取数据遥

根据 猿远园 补天漏洞相应平台的数据袁仅
圆园员苑年 员月至 员园月袁 共收录可导致信息泄露
的网站漏洞 圆缘员个袁涉及网站 员缘园个袁共可能
泄露信息 缘员援圆亿条遥

不少专家认为袁目前袁一些互联网企业和
正处于信息化转型的传统公司袁用户信息高度
聚集袁但安全意识却没能同步升级遥 野我们遇到

的绝大多数个人信息泄露袁都是管理过失和主
观错误遥很多传统机构缺乏足够的网络安全技
术能力袁 建设过程中甚至想不到这个问题袁网
络安全没有做到同步规划尧同步建设尧同步运
营遥 冶猿远园首席反诈骗专家裴智勇说袁野耶门爷锁
得紧紧的都很可能被黑客攻进来袁 更何况把
耶门爷打开冶遥

二问：信息可能是从何种渠道泄露？

个人信息被泄露了损失能够挽回吗钥专家
介绍袁与其他物品被盗相比袁个人信息一旦泄
露袁理论上可以进行无限复制袁只要有任意一
个拥有者继续传播袁就无法彻底追回遥

专家说袁通过修改密码袁可以减少更多信
息被泄露的可能性遥 有华住账号的用户袁可以
立即修改账号密码曰如果多个网站都使用同一
个密码袁和华住一样密码的网站密码也应同步
修改遥
对于公司来说袁必须切实加强网络信息安

全建设投入袁加大对数据的加密行为尧设置更
为清晰的隐私策略和权限袁重要数据库只允许
内网访问遥野打比方袁大家都装起了护栏你却没
有袁那你就成为黑客攻击目标遥 大家都没有护
栏而你有袁黑客就会转移目标遥 冶裴智勇说遥

三问：信息一旦泄露如何尽量减少损失？

涉及信息泄露的企业该负哪些法律责任钥
裴智勇说袁如果网站此前接收到漏洞报告却没
有及时主动处理袁属于重大过失的袁需要承担
较大的法律责任曰如果这个攻击技术是从未出
现过的尧业界任何人都防不住的袁则法律责任
相对较轻袁野但后面这种情况很少见冶遥

多位专家表示袁保护个人信息安全袁不仅
是企业的社会责任袁更是法律义务遥 我国网络
安全法规定袁网络运营者应当采取技术措施和
其他必要措施袁 确保其收集的个人信息安全袁
防止信息泄露尧损毁尧丢失遥 专家认为袁应加强
对企业的监督和约束袁倒逼其有效承担信息安
全保护责任遥

专家还认为袁从源头收集端袁加强防控和
信息收集的规范是非常必要的遥华东政法大学

数据法律研究中心主任高富平表示袁企业经营
者收集尧使用消费者个人信息袁应当遵循合法尧
正当尧必要的原则袁明示收集尧使用信息的目
的尧方式和范围袁并经消费者同意遥

叶圆园员愿网络黑灰产治理研究报告曳指出袁
由于犯罪技术更加平民化袁黑灰产技术犯罪的
成本正逐步降低遥 因此必须加大治理力度袁坚
决打击黑灰产遥

专家提醒消费者一方面应利用法律手
段保护自己袁另一方面提高个人信息保护意
识袁慎重注册 粤孕孕 和扫二维码袁提高密码设
置难度袁不同平台使用不同密码袁并设置字
母垣数字垣符号的加强密码袁 注意不定期修
改密码遥

渊周琳 陈爱平冤

四问：如何避免类似情况再次发生？


