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小小身份证竟能惹来大祸
要要要 网络电信诈骗案揭开身份信息迷踪

秘密登录他人微信账号袁窃取微信账号绑定的银行卡内 3.9万余元曰冒充被盗微信账号所有人袁向微信好友
野借钱冶袁骗取 7.4万余元遥 经北京市怀柔区检察院提起公诉袁2019年 4月 28日袁北京市怀柔区法院一审以盗窃罪尧
诈骗罪判处被告人常帅帅有期徒刑二年袁并处罚金 1.2万元遥

假冒身份从他人微信好友圈骗钱
盗窃已经不能满足常帅帅的贪欲袁他开始

了下一个计划要要要冒用被盗微信实施诈骗遥为
摸清小商和张心的个人情况尧社会关系和聊天
特点袁常帅帅多次登录二人微信袁查看微信好
友列表袁翻看聊天记录袁查看收藏的重要信息袁
做足了前期工作遥
常帅帅了解到袁 小商经营着自己的小生

意袁而张心是一名钢琴老师遥 掌握了两人这一
身份特点袁2019年 1月袁常帅帅开启了他的新
计划遥
他先以做生意需要资金周转为由袁采取广

撒网的方式向小商的微信好友逐个借钱袁而小
商的微信好友在听说野小商冶遇到资金困难之
后袁都表现得极为热情袁从 1000元尧2000元到
5000元袁热心相助遥 短短三天时间袁常帅帅共
诈骗小商微信好友 12人共 5.6万余元遥

随后袁 常帅帅又以买钢琴没带钱为由袁通
过张心的微信向其学生家长野借钱冶袁几位学生
家长碍于野钢琴老师冶这一身份袁也都慷慨解
囊遥一周时间袁常帅帅通过张心微信袁诈骗其微
信好友三人共 1.7万余元遥

案发后常帅帅供述称袁小商尧张心的微信
好友大多都很野讲义气冶野好面子冶袁在转账时也
几乎没人打电话确认一下对方是否本人遥只有
小商的一名微信好友马某在聊天过程中感觉
到了借款异常袁和野小商冶进行语音通话袁野小
商冶称自己在忙便挂断了语音袁于是马某便发
文字询问对方野是本人吧冶袁野小商冶迅速回复马
某野不是本人是谁冶袁并向马某发了一个微笑表
情袁马某略带歉意地向对方解释自己询问的目
的袁之后转给对方 2000元遥

而另一名被害人周某袁在野小商冶的借款请
求下袁连续三天向野小商冶转账五次袁丝毫未察
觉出聊天异常袁 也未打电话向小商本人确定袁
损失财产 2.5万元遥

被骗微信好友称袁在借款数日后袁他们发
现野小商冶和野张心冶仍未向自己归还欠款遥 于
是袁他们放下了自己的野面子冶袁询问野小商冶和
野张心冶具体情况袁这才发现自己被骗了遥 本案
经北京市公安局怀柔分局侦查袁常帅帅很快便
落入法网遥面对法律袁他悔不当初袁如实供述了
自己的罪行袁并积极赔偿了被害人经济损失遥

检察官提示袁在日常网络活动中要增强防
范意识袁学会自我保护袁不下载非法网络软件曰
在使用具有支付功能的社交软件时袁要设置较
高的密码安全等级曰不在支付软件绑定大额银
行卡袁不在网络账号保存重要个人信息曰网络
转账前要视频或电话确认对方是否本人袁切勿
过度野好面子冶曰如发现有账号被盗情况袁及时
发消息向朋友告知袁以避免更多人遭受损失遥

相关人士建议袁有效保护个人身份信息安
全袁当前亟待进一步加大对买卖个人身份信息
行为惩戒力度袁并从提高社会诚信建设水平入
手袁提高个人妥善管理自身身份信息的意识遥

根据叶居民身份证法曳的规定袁购买尧出售
居民身份证的袁一经查出袁将被处二百元以上
一千元以下罚款袁或者处十日以下拘留袁有违
法所得的袁没收违法所得遥 利用身份信息从事
犯罪活动的袁将依法追究刑事责任遥 办案人员
认为袁目前在打击利用个人信息违法犯罪活动
中袁 对出卖本人身份信息的行为惩处力度不
足袁建议应加大依法惩戒力度遥 渊检察冤

常帅帅是一名厨师袁有稳定工作和不错
经济收入袁平时没什么特殊爱好袁像其他 90
后一样袁喜欢上上网尧玩玩网络游戏遥

一次登录微信时袁 常帅帅突发奇想院自
己当初为了方便袁将微信密码设置得特别简
单袁他人很容易破解袁那会不会别人也这样
设置密码呢钥

抱着试试看的想法袁常帅帅用弟弟的微
信做起了野试验冶遥他用弟弟的微信号作为账
号袁输入自己的简易密码袁结果竟然真的登
录了弟弟的微信号遥 初次尝试成功袁让常帅
帅很兴奋遥 之后袁他发现弟弟并没有任何察

觉遥
2018年 5月袁 常帅帅离开北京市丰台

区原来的工作地点袁来到了怀柔区遥 工作闲
暇时袁他又想起了自己的野小发现冶袁抱着再
次验证的目的袁 他将原来的同事葛某作为
野被试冶对象袁结果用同样的方法成功登录葛
某的微信袁然后成功破解葛某的微信支付密
码袁从其微信钱包转账 900元遥

随后袁 葛某虽然发现微信钱包失窃袁却
不知原因袁加之丢失金额较少袁便没有深究遥
这次 野成功冶袁 让常帅帅感觉发现了 野新大
陆冶袁从此陷入自己的财富幻想难以自拔遥

突发奇想破解密码

不久袁 常帅帅迷恋上一款网络赌博游
戏袁很快输光了所有积蓄遥 2018年年底袁为
赚回赌博本金袁常帅帅决定用自己的野小发
现冶去撬开野财富之门冶遥 深思熟虑之后袁他
认为将陌生微信好友作为盗窃对象最安
全遥 于是袁他开始对微信好友列表中的陌生
账号逐个尝试遥

有些账号能登录上去袁 但由于主人设
置了保护措施袁转账并不能实现遥 比如他用
小商渊化名冤的微信账户向自己转账时袁微
信提示转账异常袁盗窃行为被迫中止遥 但常
帅帅并没有放弃袁为防止被害人修改密码袁
他想起了一个随时登录他人微信的方
法要要要将被盗微信账号绑定为自己的手机

号码遥 绑定成功后袁为防止被害人起疑心袁
常帅帅没有立刻下手遥 三天之后袁常帅帅悄
悄登录小商的微信袁从其微信绑定的银行卡
进行三次转账袁共计 3.7万余元遥

当时袁睡梦中的小商被自己手机短信提
示音惊醒袁她拿起手机一看袁是三条银行扣
款的短信提示遥 自己刚才明明在睡觉袁怎么
可能有消费行为呢钥 小商想起袁自己三天前
登录微信的时候曾经收到一个账号存在被
盗风险提示袁但未引起她足够注意遥

另一名被害人张心渊化名冤则较为警惕袁
当常帅帅从其微信转出 1000元时袁 他立即
对微信钱包申请了支付冻结袁避免了更大损
失遥

从他人微信账户偷钱

关俊平院
本院受理的渊2019冤内 0521 民初 3856 号原告

李柏亮诉你民间借贷纠纷一案袁原告诉请院1.要求被
告关俊平偿还借款 7900元曰2.要求被告关俊平并支
付逾期利息 11692元袁合计院19592元曰3.案件受理费
由被告关俊平承担遥 因你下落不明袁依照叶中华人民
共和国民事诉讼法曳第九十二条之规定袁依法向你
公告送达起诉状副本尧应诉通知书尧举证通知书尧合
议庭组成人员告知书尧廉政监督卡尧权利义务告知
书尧开庭传票等诉讼文书遥 自本公告发出之日起 60
日即视为送达遥 提出答辩状的期限为公告期满后的
15日内遥举证期限为公告期满后的 30日内袁并定于
举证期满后的第 3日上午 10时 00分 渊遇法定节假
日顺延冤在内蒙古自治区科尔沁左翼中旗人民法院
舍伯吐人民法庭公开开庭审理袁逾期将依法缺席裁
判遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

姚福财院
本院受理的渊2019冤内 0521民初 3857号原告李

柏亮诉你民间借贷纠纷一案袁原告诉请院1.要求被告
姚福财偿还借款 8855元曰2. 要求被告姚福财并支付
逾期利息 20784元袁合计院29639元曰3.案件受理费由
被告姚福财承担遥因你下落不明袁依照叶中华人民共和
国民事诉讼法曳第九十二条之规定袁依法向你公告送
达起诉状副本尧应诉通知书尧举证通知书尧合议庭组成
人员告知书尧廉政监督卡尧权利义务告知书尧开庭传票
等诉讼文书遥自本公告发出之日起 60日即视为送达遥
提出答辩状的期限为公告期满后的 15日内遥 举证期
限为公告期满后的 30日内袁 并定于举证期满后的第
3日上午 9时 30分渊遇法定节假日顺延冤在内蒙古自
治区科尔沁左翼中旗人民法院舍伯吐人民法庭公开
开庭审理袁逾期将依法缺席裁判遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

常林院
本院受理的渊2019冤内 0521 民初 3897 号原告

肖春荣诉你民间借贷纠纷一案袁原告诉请院1.要求被
告偿还借款本金 3985元袁并支付利息 17055.80元袁
合计院21040.80元曰2.要求被告以借款本金为基数按
月利 2%支付利息至还款之日止曰3尧案件受理费由被
告承担遥 因你下落不明袁依照叶中华人民共和国民事
诉讼法曳第九十二条之规定袁依法向你公告送达起
诉状副本尧应诉通知书尧举证通知书尧合议庭组成人
员告知书尧廉政监督卡尧权利义务告知书尧开庭传票
等诉讼文书遥 自本公告发出之日起 60日即视为送
达遥提出答辩状的期限为公告期满后的 15日内遥举
证期限为公告期满后的 30日内袁 并定于举证期满
后的第 3日上午 10时 30分渊遇法定节假日顺延冤在
内蒙古自治区科尔沁左翼中旗人民法院舍伯吐人
民法庭公开开庭审理袁逾期将依法缺席裁判遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

马长河院
本院受理的渊2019冤内 0521民初 3930号原告桂

胡日乐敖其尔诉你民间借贷纠纷一案袁 原告诉请院1.
要求被告偿还借款本金 154974 元袁 并支付利息
15311.57元袁合计院170285.57元曰2.案件受理费由被告
承担遥因你下落不明袁依照叶中华人民共和国民事诉讼
法曳第九十二条之规定袁依法向你公告送达起诉状副
本尧应诉通知书尧举证通知书尧合议庭组成人员告知
书尧廉政监督卡尧权利义务告知书尧开庭传票等诉讼文
书遥自本公告发出之日起 60日即视为送达遥提出答辩
状的期限为公告期满后的 15日内遥 举证期限为公告
期满后的 30日内袁 并定于举证期满后的第 3日上午
10时渊遇法定节假日顺延冤在内蒙古自治区科尔沁左
翼中旗人民法院舍伯吐人民法庭公开开庭审理袁逾期
将依法缺席裁判遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

于立伟院
本院受理原告张力东与被告于立伟民间借

贷纠纷一案袁已审理终结遥 现依法向你公告送达
本院渊2019冤内 0521 民初 876 号民事裁定书(主要
内容为院本案按撤诉处理)遥 限你自公告之日起 60
日内来内蒙古自治区科尔沁左翼中旗人民法院
舍伯吐人民法庭领取民事裁定书袁逾期则视为送
达遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

额尔顿扎布院
本院受理原告吕会立与你民间借贷纠纷一

案 袁 已审理终结 遥 现依法向你公告送达本院
渊2019冤内 0521 民初 1298 号民事判决书 (判决要
点院 被告额尔顿扎布偿还原告吕会立借款 10000
元,给付利息 6200 元曰案件受理费尧公告费由被告
额尔顿扎布承担)遥 限你自公告之日起 60 日内来
内蒙古自治区科尔沁左翼中旗人民法院舍伯吐
人民法庭领取民事判决书袁逾期则视为送达遥 如
不服本判决袁 可自公告期满后 15 日内向本院递
交上诉状及副本袁上诉于内蒙古自治区通辽市中
级人民法院袁逾期本判决即发生法律效力遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

侯海明院
本院受理原告吕会立与你民间借贷纠纷一

案 袁 已审理终结 遥 现依法向你公告送达本院
渊2019冤内 0521 民初 1300 号民事判决书 (判决要
点院 被告侯海明偿还原告吕会立借款本金 22680
元 ,给付利息 17236 元曰案件受理费尧公告费由被
告侯海明承担)遥 限你自公告之日起 60 日内来内
蒙古自治区科尔沁左翼中旗人民法院舍伯吐人
民法庭领取民事判决书袁逾期则视为送达遥 如不
服本判决袁 可自公告期满后 15 日内向本院递交
上诉状及副本袁上诉于内蒙古自治区通辽市中级

人民法院袁逾期本判决即发生法律效力遥
通辽市科尔沁左翼中旗人民法院

2019年 5月 17日
包金莲院

本院受理原告赵满全与你民间借贷纠纷一案袁
已审理终结遥 现依法向你公告送达本院 渊2019冤内
0521民初 1343号民事判决书(判决要点院被告包金莲
偿还原告赵满全借款本金 24000元, 给付利息 2280
元曰案件受理费尧公告费由被告包金莲承担)遥 限你自
公告之日起 60日内来内蒙古自治区科尔沁左翼中旗
人民法院舍伯吐人民法庭领取民事判决书袁逾期则视
为送达遥如不服本判决袁可自公告期满后 15日内向本
院递交上诉状及副本袁上诉于内蒙古自治区通辽市中
级人民法院袁逾期本判决即发生法律效力遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日

孙连喜尧白玉平尧孙连成院
本院受理的渊2019冤内 0521 民初 3581 号原告

蔡永恒诉你们民间借贷纠纷一案袁原告诉请院1.要求
被告孙连喜尧白玉平尧孙连成负连带责任共同偿还
借款本金 21240元曰并支付利息 9345元渊21240元伊
0.02元伊22个月袁 从 2017年 6月 4日至 2019 年 4
月 4日冤2.案件受理费由被告孙连喜尧白玉平尧孙连
成承担遥 因你们下落不明袁依照叶中华人民共和国民
事诉讼法曳第九十二条之规定袁依法向你们公告送
达起诉状副本尧应诉通知书尧举证通知书尧合议庭组
成人员告知书尧廉政监督卡尧权利义务告知书尧开庭
传票等诉讼文书遥 自本公告发出之日起 60日即视
为送达遥 提出答辩状的期限为公告期满后的 15日
内遥举证期限为公告期满后的 30日内遥本案于 2019
年 8月 26日上午 9时 30分在内蒙古自治区科尔沁
左翼中旗人民法院舍伯吐人民法庭公开开庭审理遥
届时未到庭袁本院将依法缺席审理判决遥

通辽市科尔沁左翼中旗人民法院
2019年 5月 17日


