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短信阵地守不住 浏览器弹窗关不掉
专家建议院用立法保护用户退出和抗干扰权利

野扫完哈啰单车的二维码之后袁
收到的验证码短信里有一个网址链

接袁我点开后发现袁里面都是些贷款尧
抽奖之类的遥 还好没发生财产损失袁
但也担心自己的信息已经被泄露

了遥 冶上海市民杨莹近日对记者说遥
直到这两天看到野哈啰出行起诉

北京泰迪熊移动科技有限公司 (以下

简称泰迪熊)冶的新闻袁杨莹才知道袁原

来哈啰单车的验证码短信是泰迪熊

发的遥

野我是幸运的袁因为点开的网址

没有病毒遥 但我又很无奈袁因为我找
不到解决这种问题的办法遥 冶杨莹说遥

在强大的互联网技术面前袁无助

的并不只是杨莹一个人遥
被短信中附带的网页链接转向

不知名网站曰浏览器弹出的广告窗口

始终关不掉曰搜索一些信息后被频繁

推送相关产品噎噎记者调查发现袁尽
管互联网治理取得了一定效果袁但财

产安全受到威胁尧 用户安宁权被侵

犯尧个人隐私被泄露等问题仍然给网
民带来很多困扰遥

中国政法大学传播法研究中心

副主任尧中国广告协会法律咨询委员
会专家委员朱巍指出袁进入到大数据

时代袁用户个人信息的保护变得更加

重要遥 在互联网环境中袁用户应当享

有退出尧抗干扰等权利袁这些都应当
在制定个人信息保护法时加以明确遥

野随着技术的日新月异袁监管规

则的创新也要随之跟上袁相关的法律
法规也要及时加以完善遥 针对互联网

广告中出现的一些问题袁监管部门应

当加大监管力度袁加大对于违法行为

的处罚力度袁并推动平台开展自律工
作遥 冶广东财经大学智慧法治研究中

心执行主任姚志伟说遥

记者了解到袁 哈啰出行所属的上海钧
正网络科技有限公司 (以下简称钧正公司)
已经以不正当竞争为由起诉了泰迪熊袁法
院已经受理遥 与此同时袁京东和唯品会也起
诉了泰迪熊遥

泰迪熊到底是一家什么样的公司钥
泰迪熊官网介绍称袁 公司成立于 2014

年袁作为专业的智能通讯服务提供商袁以系
统通讯录为入口袁 专注于为手机厂商提供
基于大数据和人工智能的数据解决方案遥

泰迪熊为何会被这几家公司起诉钥
记者了解到袁 在未经客户同意的情况

下袁擅自使用技术手段袁将客户发给用户的
短信及短信页面进行重构袁 并在短信中插
入带有链接的菜单袁 诱导用户点击链接跳
转至其提供的广告页面遥

在发现这一行为之后袁京东尧唯品会和
哈啰出行对泰迪熊提起诉讼遥 三家公司认
为泰迪熊存在不正当竞争的行为袁京东尧唯
品会还认为泰迪熊涉嫌商标侵权遥

钧正公司在起诉书中称袁 他们发现泰
迪熊在未经过许可情况下袁 通过技术手段
将发送到用户手机上的验证码文字短信转
换为卡片形式短信袁 并且在卡片形式短信
的下方增加了三个菜单院了解哈罗尧天气预
报尧查看应用遥 当用户点击野了解哈罗冶菜单
时袁会跳转到一个广告网页遥

钧正公司认为袁泰迪熊的上述行为袁擅

自利用了哈啰出行花费巨大成本和投入才
建立的海量用户资源以及短信发送渠道袁
搭原告便车袁不劳而获牟取非法利益袁损害
原告和消费者合法利益袁 违反反不正当竞
争法第二条之规定遥

京东在起诉书中称袁 请求法院判令泰
迪熊公司立即停止商标侵权和不正当竞争
行为袁 即停止在京东发送的短信页面中植
入泰迪熊公司的网页链接袁 停止在被控侵
权链接中使用野京东冶字样及京东 LOGO,并
赔偿经济损失及合理开支 500万余元遥

7月 19日袁泰迪熊方面称袁公司已收到
法院传票袁案件正式进入诉讼程序遥

姚志伟指出袁如果事情属实袁泰迪熊的
这种做法类似于野流量劫持冶袁如果用户因
为点击短信里的网站遭受损失袁 广告发布
者要承担责任遥 广告发布者利用技术手段袁
插入网址至他人短信内容上袁 误导用户点
击袁很可能会给用户带来个人信息尧财产方
面的损害遥 例如袁用户点击其中的一些网贷
产品袁很可能会因此遭受财产方面的损失遥

野公司之间的纠纷袁最终受害的是消费
者遥 用户因为使用京东尧唯品会尧哈啰出行袁
手机上一般都会绑定银行卡袁 在这种情况
下袁 点击来源不明的网址是有很大风险
的遥 冶朱巍说遥

短信搭便车被起诉

在互联网时代袁用户不仅守不住野短信
阵地冶袁也经常丢失野浏览器阵地冶的主动
权遥

降价促销的购物信息袁 内容低俗的文
章图片袁 一次关闭不了的网页游戏噎噎电
脑和手机里推送的弹窗广告袁 让用户不堪
其扰却又无可奈何遥

野很多弹窗广告会设置一大一小两个
关闭按钮袁一般情况下袁那个大的关闭按钮
是假的袁点击之后根本关不掉袁还会进入到
广告页面遥 事实上袁这种行为已经违反了互
联网管理的一些法律法规遥 冶朱巍说遥

我国广告法规定袁利用互联网发布尧发
送广告袁不得影响用户正常使用网络遥 在互
联网页面以弹出等形式发布的广告袁 应当
显著标明关闭标识袁确保一键关闭遥

叶互联网广告管理暂行办法曳也规定袁
利用互联网发布尧发送广告袁不得影响用

户正常使用网络遥在互联网页面以弹出等
形式发布的广告袁 应当显著标明关闭标
志袁确保一键关闭遥 不得以欺骗方式诱使
用户点击广告内容遥 未经允许袁不得在用
户发送的电子邮件中附加广告或者广告
链接遥

对于弹窗广告袁 不只是法律法规作了
明确规定袁 监管部门也一直将之作为整治
的对象遥 去年袁全国野扫黄打非冶办公室部署
推进的 野净网 2018冶 野护苗 2018冶 野秋风
2018冶等专项行动袁都将深入清理非法野弹窗
广告冶尧严查登载含淫秽色情等有害内容的
广告网站作为重点工作内容遥

尽管情况有了很大好转袁 但用不了多
久袁这些弹窗广告再度卷土重来遥

野我们的监管更多是针对广告内容方
面的袁 弹出广告的违法性是体现在用户电
脑尧手机页面上袁监管技术难以发现袁更多

的是依赖于用户的投诉袁 所以落实到实际
监管的难度较大遥 冶姚志伟分析说遥

姚志伟指出袁 解决弹窗广告的一个有
力措施袁 还是要加大对于弹出广告的处罚
力度遥

野因为这方面的监管很难袁更多的是依
赖于用户举报袁 但用户举报的数量是很少
的袁尤其是对于不知道从哪里弹出的广告袁
更是难以发现弹出的源头遥 因此袁建议修改
相关的法律法规袁进一步加大处罚力度袁提
高违法成本和威慑力遥 冶姚志伟说遥

姚志伟同时建议袁 还要以技术对抗技
术遥 可以考虑拦截插件的使用袁对于消费者
来说袁 拦截插件的使用确实是一种有效防
范弹窗广告的渠道袁 这个比法律的成本更
低遥 当然袁拦截插件不应是对弹出广告采用
野一刀切冶的方式袁拦截广告插件应为合法
的弹出广告留出空间遥

弹窗广告屡禁不止

除了弹窗广告袁 让网民感到无奈的还
有程序化广告遥

所谓程序化广告袁 是指利用技术手段
进行广告交易和管理遥 广告主可以程序化
采购媒体资源袁 并利用算法和技术自动实
现精准的目标受众定向袁 只把广告投放给
对的人遥

野举例说袁当你打开某个网站的同时袁
针对用户 (即定向于用户) 信息的广告内
容袁 在那一刻就通过自动化的程序准备推
送遥 冶姚志伟说遥

姚志伟指出袁 这种广告投放形式旨在
通过利用客户的数据和洞察袁 在合适的时
间尧 合适的环境中覆盖合适的用户来提高
数字广告的投放效率遥这也可以解释袁为什
么你通过搜索引擎搜索一些信息袁 当你登
录购物网站时会给你推送相关产品遥

这个被广告主视为精准营销利器的广
告投放形式袁对于用户而言袁却是一把双刃
剑院一方面袁信息的精准推送会在一定程度

上给用户带来便利曰另一方面袁这种基于个
人信息的推送袁 有可能会给用户带来糟糕
的体验遥

野例如袁有人在家里搜索过成人用品袁
但在上班的时候袁 电脑或者手机突然弹出
这个广告袁这就很尴尬遥 实际上袁我们的购
买记录往往不想让别人知道袁 而且这种广
告推送形式袁 还会让人产生被监视和追踪
的感觉遥冶姚志伟说遥事实上袁对于这个商业
模式袁已经有法律进行规制遥

电子商务法第十八条规定袁 电子商务
经营者根据消费者的兴趣爱好尧 消费习惯
等特征向其提供商品或者服务的搜索结果
的袁 应当同时向该消费者提供不针对其个
人特征的选项袁 尊重和平等保护消费者合
法权益遥 电子商务经营者向消费者发送广
告的袁应当遵守叶中华人民共和国广告法曳
的有关规定遥

5 月 28 日发布的数据安全管理办法
征求意见稿袁 也对这种广告推送作出明确

规定遥
征求意见稿第二十三条规定袁 网络运

营者利用用户数据和算法推送新闻信息尧
商业广告等袁应当以明显方式标明野定推冶
字样袁 为用户提供停止接收定向推送信息
的功能曰 用户选择停止接收定向推送信息
时袁应当停止推送袁并删除已经收集的设备
识别码等用户数据和个人信息遥

姚志伟指出袁对于程序性广告袁一刀切
地砍掉会有人反对袁但是袁至少个人敏感信
息是不应该被收集和推送的遥

野我们的搜索记录不一定是敏感信息袁
但是我搜索的一些医疗方面的内容袁 留下
的记录就是敏感信息遥这方面的技术袁目前
是可以实现的遥对此袁可以考虑在立法时加
以明确袁同时袁需要监管部门推出更加细致
的规定袁对平台进行一些规制遥 同时袁希望
一些大的平台能够制定自治规范袁 加强自
律遥 冶姚志伟说遥

(应采访对象要求杨莹为化名)渊蒲晓磊冤

保护个人敏感信息


