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电诈“新套路”：转自己银行卡也不安全
涉嫌洗黑钱尧网上传输逮捕令照片尧要求把所有钱款转入指定的安全账户等,这些已经是众所周知的电信诈骗老套路遥 不过,当野警察冶不是要求

你将钱款转入指定的安全账户,而是将所有的钱款集中转入到自己的其中一张银行卡上,是否安全呢?

笔者近日在采访中获悉,电信诈骗野套路冶出现了升级版要要要同样还是假警察,但不再要求转到野安全账户冶,而是让所谓野嫌疑人冶转到自己不常

用的银行账户上,通过木马病毒在后台获取受害人账户密码,套取钱财遥

电信诈骗是指不法分子通过电话尧
网络和短信方式袁编造虚假信息袁对受
害人实施远程尧非接触式诈骗袁诱使受
害人给不法分子打款或转账的犯罪行
为遥 电信诈骗主要意在获取被害人的
财产尧银行账户等隐私信息袁最高可判
无期徒刑遥

犯罪特点院
特点一

犯罪活动的蔓延性比较大袁发展很
迅速遥 犯罪分子往往利用人们趋利避
害的心理通过编造虚假电话尧 短信地
毯式地给群众发布虚假信息袁 在极短
的时间内发布范围很广袁侵害面很大袁
所以造成损失的面也很广遥
特点二

信息诈骗手段翻新速度很快袁一开
始只是用很少的钱买一个野土炮冶弄一
个短信袁 发展到英特网上的任意显号
软件尧显号电台等等袁成了一种高智慧
型的诈骗遥 从诈骗借口来讲袁从最原始
的中奖诈骗尧消费信息发展到绑架尧勒
索尧电话欠费尧汽车退税等等遥 犯罪分
子总是能想出五花八门的各式各样的
骗术遥 就像野你猜猜我是谁冶袁有的甚至
直接汇款诈骗袁 大家可能都接到过这
种诈骗遥 这种刚开始大家也觉得很奇
怪这种骗术能骗到钱吗钥 确实能骗到
钱遥 因为中国人很多人在做生意袁互相
之间有钱款的来往袁 咱们俩做生意说
好了我给你打款过去袁 正好接到这个
短信了袁我就把钱打过去了遥 甚至还有
冒充电信人员尧 公安人员说你涉及贩
毒尧洗钱等等袁通过这种办法说公安机
关要追究你等等各种借口遥 骗术也在
不断花样翻新袁翻新的频率很高袁有的
时候甚至一尧两个月就产生新的骗术袁
令人防不胜防遥
特点三

团伙作案袁反侦查能力非常强遥 犯
罪团伙一般采取远程的尧 非接触式的
诈骗袁犯罪团伙内部组织很严密袁他们
采取企业化的运作袁分工很细袁有专人
负责购买手机袁 有的专门负责开银行
帐户袁有的负责拨打电话袁有的负责转
账遥 分工很细袁下一道工序不知道上一
道工序的情况遥 这也给公安机关的打
击带来很大的困难遥
特点四

是跨国跨境犯罪比较突出遥有的不
法分子在境内发布虚假信息骗境外的
人袁 也有的常在境外发布短信到国内
骗中国老百姓遥 还有境内外勾结连锁
作案袁隐蔽性很强袁打击难度也很大遥

手机打开网络链接掉入新圈套

人在家中坐,骗局天上来遥
今年 7月 31日 15 时许,湖北荆门钟祥

市从事商超生意的刘某接到一个自称是荆
门市公安局经济犯罪科野王警官冶的电话遥

表明身份后,野王警官冶 问刘某是否在陕西
西安一家银行开过账户, 称其涉嫌参与西
安一起拐卖儿童和野洗黑钱冶案件 ,让刘某
配合西安市公安局调查遥 野王警官冶随即将
电话转接到一个自称西安市公安局 野孙警
官冶的电话上遥

通话后 ,刘某对野孙警官冶的身份表示
质疑 ,野孙警官冶让刘某加了其 QQ,并通过
QQ 发送了警官证照片和对刘某执行逮捕
的抓捕令遥 见到逮捕令上有自己的身份证
号码和照片, 开始还持有怀疑态度的刘某
一下子深信不疑,开始极力为自己辩解遥

野孙警官冶 又发给刘某一个网络链接 ,
让刘某在手机上下载后, 打开页面辨认网
页里的照片中有没有认识的人遥 刘某操作
后回告 野孙警官冶 照片上的人一个都不认
识遥 野孙警官冶告诉刘某这些照片上的人都
是已经抓获的罪犯, 是这些人供出了刘某,
要想洗脱罪名,必须配合调查,并严格保密,
不能让任何人知道遥 刘某听话的将自己关
在房间内,按照指示将自己的身份证尧所有

银行卡拍照发给野孙警官冶,告知了每张银
行卡内的金额 , 用手机查询了全部银行交
易明细并截图发给野孙警官冶遥 获取了刘某
所有银行卡信息的野孙警官冶说 ,西安市公
安局将对刘某所有的银行卡进行冻结 ,要
求刘某将银行卡内的钱全部转出来遥
此时,刘某再次起疑遥
野你可以将所有的钱全部转到你自己

不常用的一张卡上, 我们不会冻结你的这
张卡,但是这些钱如果要使用 ,必须告诉公
安机关遥 冶野孙警官冶说遥听闻此言,刘某刚刚
出现的疑虑 ,瞬间被打消得无影无踪 :钱转
到自己的银行卡上 ,卡又在自己手中 ,难道
还会出现什么差错?
钟祥市公安局办案民警指出,在这起案

件中, 犯罪嫌疑人运用了一种新的诈骗手
段,没有要求受害人将钱款转入指定的野安
全账户冶,而是要受害人将所有的钱款集中
转入到自己的其中一张银行卡上, 让心生
疑虑的受害人放松了警惕, 按照要求进行
了转款操作遥

自己卡上 40万元野瞬间蒸发冶
7 月 31 日下午 7 时许 ,刘某将所有银

行卡上的近 40 万元全部转到自己不常用
的一张银行卡上遥 按照野孙警官冶要求 ,刘
某又将银行发来的余额提醒截图传给了

野孙警官冶遥 看到转账余额后 ,野孙警官冶说
了一句 野明天等调查结果冶 , 就挂断了电
话遥 刚刚松了一口气的刘某回过神来 ,内
心惶惶不安 ,遂将事情经过告诉了父亲遥

父亲一听 , 就说被骗子骗了 , 立马拨
打报警电话遥 民警了解情况后 ,再查刘某
转款的银行卡余额 ,卡上只剩下两块钱遥

钟祥市公安局办案民警提示 , 此案
中 , 受害人刘某忽略了一个重要细节 ,就
是野孙警官冶首先要求其提供所有银行账
号 ,并要求其在手机上下载了一个网络链
接 ,点击进行了一系列操作遥 办案民警说 ,
网络链接里极有可能被植入了木马 ,刘某

在手机上转账的全部操作 ,包括输入的银
行卡密码都被植入的木马全部掌握 ,满以
为将钱全部转入自己的其中一张银行卡
是安全的 ,其实犯罪嫌疑人早已经掌握了

受害人的所有银行卡密码遥 野当钱全部转
入银行卡后 ,犯罪嫌疑人以最快的速度进
行转款操作 ,将这张银行卡上的钱全部转
走遥 冶办案民警介绍遥

意识到受骗后应尽快报警紧急止付
兵贵神速 , 出警民警当即带领受害人

赶回派出所遥 在公安执法办案平台电信诈
骗紧急止付系统对其账号进行了查询 ,民
警发现其中有 6 笔转款合计 20 多万元提
现还在处理中遥 民警迅速在平台上对提现
的支付宝账户及银行卡账户进行了止付
操作,及时阻止了资金被转走或提现遥 8 月
1 日 3 时许 ,由于民警及时止付 ,受害人的
6 笔转款款项共计 20 多万元已返还其支
付宝账户内,挽回受害人部分经济损失遥

办案民警提醒 , 随着打击电信诈骗不
断深入,电信诈骗手法也在不断翻新 ,公民
个人要注意提高自己的防骗意识, 提升预
防能力遥一是对于银行卡号尧密码尧身份信
息尧短信通知的验证码等十分重要的个人
信息,在没有核实他人真实身份前 ,一定要
提高防范意识, 切勿轻易将这些信息透露
给对方, 以免造成经济损失遥 二是心中一
定要有根弦要要要不轻易相信陌生人打来

的电话遥 警方不会通过电话做笔录 , 逮捕
证由警方在逮捕现场出示, 不会通过传真
或社交软件发放遥 公检法机关不会通过电
话要求当事人转账汇款遥 如果对方说自己
涉嫌犯罪 ,应当首先拨打 110 进行求证 ,或
向身边的亲友咨询遥

若受骗群众已把钱转入特定账户后
被犯罪嫌疑人迅速地转走, 如何尽快地止
付尧最大限度地减少损失?

据了解,全国公安机关依托野电信诈骗
案件侦办平台冶,打破层级限制 ,可在最短
时间内实现紧急止付遥

钟祥市公安局莫愁湖派出所民警井
海峰提醒 ,群众在遭遇诈骗后 ,可以快速依
靠公安机关进行止付 , 可先期准备好五样
东西:

一是受害人的身份证曰二是转出现金
的账号及账号开户行曰三是转账的准确金
额及准确时间曰四是骗子的账号尧骗子账

号开户名及账号开户银行, 这些信息银行
柜台及银行客服均可以帮助查询曰五是自
己的汇款凭证或电子凭证截图 , 这个信息
最重要 , 受害人可到银行柜台进行打印遥
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