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星期三

责编院郭星宇
制版院高如哈

不在于技术本身 而是应用的问题

人脸识别时代该如何保护隐私？

如今袁 脸的用途越来

越广泛了遥 人们刷脸支
付尧刷脸安检尧刷脸入住

酒店噎噎几乎时时处处

都要把脸推到前台袁但是

频繁刷脸背后是否存在

安全隐患袁我们的野脸冶有

没有被盗用或滥用袁到底

应该如何在享受便利的

同时保护自己的野脸冶遥 凡

此种种袁都成为生活在人

脸识别时代的我们需要

关注的问题遥
野新技术总会有安全

问题袁人脸识别本身为生

活提供了便利袁而它最大
的风险在于信息泄露遥 冶
在记者所做的 X?15刷脸

变形记调查访谈中袁有专
家如是表示遥 同时袁还有

专家指出袁人脸识别安全

问题不在于技术本身袁而
是应用的问题遥
那么袁人脸识别时代袁

我们该如何保护自己的

隐私钥 在记者的采访中袁
多位专家告诉我们袁有几

个问题是我们必须要注

意的袁与此同时我们必须
要了解某些机构滥用人

脸识别有何法律风险袁同

时明确人脸信息采集的

法律边界究竟在哪袁这样
就能在必要的时候采取

法律的手段保护自己遥

人脸技术一野出生冶就带有原罪吗钥 答案恐怕
是否定的遥

野我比较反对在人脸识别上出了一件事袁就觉
得人脸识别技术敏感袁碰不得遥很多情况下人脸是
公开数据袁我们每天走在街上都能被人看到袁不能
说人脸就不能给别人看了遥冶中国人民大学法学院
副教授丁晓东说遥

在他看来袁实际上袁我们的人脸信息早就已经
相互流通和流动了袁野所以我认为不能因为 ZAO
事件就对这一技术采取禁止的态度袁 而是要在具
体的场景中进行风险的防范袁 这可能是更为重要

的袁也是更需要保持的一个态度遥 冶
丁晓东认为袁就争议来说袁重点不是换脸本

身会不会存在问题袁而是民众能不能对这一技术
形成可靠的辨识袁比如我们看漫画时袁知道是假
的遥 如果一些技术的使用袁使得民众或一般人在
短时间里难以辨识袁就可能存在风险袁例如对新
闻联播主播进行换脸袁然后制造假新闻遥野人脸识
别在有的领域可能会产生很大风险袁包括新闻领
域袁 通过深度伪造技术使得伪造的新闻图片传
播遥 冶

联合国网络安全与网络犯罪问题高级顾问

吴沈括则表示袁技术是中立的袁但使用技术的人
是有立场的遥人脸识别技术的安全问题不在于该
项技术本身袁而是应用的问题遥 危险在于利用这
项技术达到了不该达到的目的袁实施了不该实施
的行为遥
令吴沈括担忧的是袁 人脸识别技术一旦被普

及袁它可以定位某人而该人却毫不知悉遥该项技术
用于侦查犯罪就是助力公共安全曰 当用于跟踪他
人袁就可能侵犯隐私袁干涉他人自由曰假如应用于
冒充他人袁就是在实施犯罪遥 因此袁人脸识别技术
是否有害关键在于如何使用遥

怎么辨别有害？关键在于如何使用

虽然某些 APP及其背后运营机构获取大众
的野脸冶越来越方便了袁但是它们若想滥用也是要
注意风险的袁 所以这在一定程度上阻止了人脸被
滥用遥

野以换脸视频为例袁若有人用其谋利袁则涉嫌
侵犯他人肖像权遥同时袁可能涉嫌侵犯相关影视作
品的制片方的著作权遥冶中闻律师事务所合伙人赵
虎举例称遥
赵虎详细解释换脸视频背后可能面临的风

险袁根据我国著作权法的规定袁电影和类电作品的
著作权由其制片者享有袁 制片者对作品享有保护
作品完整权袁即保护作品不受歪曲尧篡改的权利遥
不仅如此袁 换脸视频还涉嫌侵犯相关人物的名誉

权问题曰严重者也可能涉嫌刑事犯罪遥
北京志霖律师事务所副主任赵占领指出袁有

关人脸数据的滥用袁存在五种违规或犯罪的可能遥
一是未经用户同意的情况下收集用户个人信息曰
二是违反法律规定的必要原则袁 超范围收集用户
个人信息曰 三是收集用户个人信息之后未按照事
先约定的用途尧方式使用或转让曰四是未尽到网络
安全管理义务袁 由于管理漏洞或技术漏洞导致用
户的个人信息被泄露曰 五是经营者或其员工将用
户的个人信息非法转让或倒卖给他人袁 这也是涉
嫌刑事犯罪的行为遥

陈立彤告诉记者袁最高人民法院尧最高人民检
察院在今年 6月 1日正式实施的 叶关于办理侵害

公民个人信息刑事案件适用法律若干问题的解
释曳 中明确了侵害公民隐私犯罪行为的具体标准
和类型袁 将公民个人信息安全置于法律保护的最
高位阶袁 在刑事法律上对侵害公民数据权的行为
标清了底线遥

不过袁陈立彤也指出袁两高司法解释的重点在
于打击侵害公民个人信息的野明偷冶野明抢冶袁对于
滥用格式条款非法野获取冶用户授权袁侵害公民隐
私权的野暗偷冶野暗抢冶行为影响却不大遥

陈立彤解释道袁这是因为袁隐私权作为民事权
利袁用户也有自我处分的权利袁一旦网站搬出已经
获得用户授权的野隐私条款冶作为抗辩理由袁刑事
法律就很难认定其为犯罪行为遥

滥用有何法律风险？可能涉嫌刑事犯罪

既然人脸识别技术越来越普及了袁 那么某些
APP及其背后的运营机构是不是就可以大肆采集
用户的野脸冶了钥当然袁这个答案一定是否定的遥有
些信息可以采集袁有些则不能袁我们普通人也有必
要知道如下的信息遥

依据叶信息安全技术个人信息安全规范曳袁个人
信息是指以电子或者其他方式记录的能够单独或
者与其他信息结合识别特定自然人身份或者反映
特定自然人活动情况的各种信息袁如姓名尧出生日
期尧身份证件号码尧个人生物识别信息等遥陈立彤提
醒大家袁野采集个人信息需取得个人信息主体的同

意袁未经同意袁不得转让尧共享尧加工其个人信息遥 冶
吴沈括则举了一些国外野抵制冶人脸识别的例

子遥 2019年 5月袁旧金山成美国首个禁止面部识
别监控的城市遥 2019年 6月袁美国在国会听证会
上讨论了对执法部门使用面部识别软件所带来的
担忧遥 2019年 7月袁萨默维尔市通过了禁止在公
共场所使用面部识别软件的法令袁 成为继旧金山
之后全美第二个禁止面部识别技术的城市遥同时袁
瑞典数据保护局渊DPA冤曾表示面部识别技术违反
了欧盟隐私法规野通用数据保护条例冶渊GDPR冤的
若干条款袁 因此会对非法收集数据的校方处以罚

款遥
吴沈括进一步告诉记者袁 围绕面部特征等个

人信息的收集尧 利用袁 各国法律大多是以用户的
野知情-同意冶作为合法的基础遥 没有人否认个人
信息数据应该受保护袁但如何去保护却难以落实遥
部分企业会因为法律为数据保护设定的野过高冶要
求叫苦不迭袁认为增加了合规成本遥

吴沈括说袁 目前我国需要进一步推进法治化
进程袁建立相关法律法规袁做到有法可依遥 这是确
保技术不被滥用尧限制技术的负面影响尧真正发挥
其促进社会发展作用的关键所在遥

信息采集的法律边界何在？保护难以落实

现在要求识别人脸的 APP越来越多了袁我们
是否要为了保护自己的野脸冶而放弃使用它们呢钥
这样可能会在生活中遭遇一些不方便吧遥那么袁我
们到底应该如何做呢钥

野大众应当提高自我防范意识袁认真阅读隐私
政策袁发现可疑条款或者隐私条款过于模糊不清尧
晦涩难懂的情况以及对 APP或者其背后公司信
任度不够时袁应当拒绝使用该 APP遥 此外袁在个人
信息侵权事件发生后袁应当及时向法院起诉尧向政

府有关部门举报遥冶大成律师事务所高级合伙人陈
立彤建议遥

野大众能注意的是不要给特别小的人脸识别
机构提供照片遥 冶

安恒信息安全研究院院长吴卓群表示袁由于人
脸识别的方式是先收集人脸数据袁然后来匹配验证
的袁所以人脸识别机构其实已经搜集了很多面部特
征尧原始图片以及照片袁这些都会保留在其服务器
上袁因此普通的民众很难去规避人脸识别的风险遥

不过袁吴卓群也提示目前不必太过担忧袁毕竟
从目前来看袁 人脸识别被曝光滥用的案例是比较
少的遥 但是袁他指出袁换脸等攻击方式已经比较普
遍了遥
不过袁吴卓群也表示袁对于人脸识别袁事实上

每一家公司的算法都是有一些区别的袁 采用不同
算法通过不同传感器传回来的人脸数据每一家也
都不一样遥 因此袁同一张照片在一家能识别成功袁
在另一家就不一定能识别成功遥 渊程平 罗亦丹冤

如何防范刷脸泄露隐私？弄懂 APP的条款


