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星期五

责编院李海涛
制版院包聪颖

“人脸识别第一案”背后的安全隐忧

此前接受采访时,野人脸识别第一案冶的
当事人郭兵曾表示,自己并不是一个技术上的
野保守者冶,是面对越来越多的应用场景,人脸
识别技术大规模铺开, 他习惯多问几个为什
么,这些问题几乎都让他想到数据安全问题遥

在技术层面,陈洪波说:野现在对数据的
存储, 无论是本地服务器还是托管到公有
云,实际上都面临被攻破的风险遥 更何况许
多企业推广人脸识别并没有有效的安防措
施,在技术日新月异的背景下,随意采集人
脸信息很难保证数据安全遥 冶
一旦数据因为黑客侵入尧员工倒卖尧企

业私自使用等原因泄露,人脸等野不可更改
的冶 生物识别信息就会流入网络黑灰产市
场,可能造成很大的社会危害遥
陈洪波介绍,一方面人脸识别存储原本

只是一张静态图像,但现在一些新技术可以
通过静态图片来模拟动态行为,可以攻破一
些识别系统;另一方面,如果人脸尧个人身份

信息一一对应挂钩,这样的野信息包冶价值密
度将更高,可能对个人的损害也更大遥

记者此前调查也发现,为了通过实人认
证,达到注册虚假账号或者侵犯他人账号等
非法目的,人脸信息已经成为黑灰产的重要

交易信息,并催生出了野过脸产业冶:人脸信
息泄露后,不法分子可以通过野照片活化冶,
将照片制作成动图,按照相应登录软件规定
程序,图片可以完成点头尧眨眼等认证动作,
顺利通过部分软件的人脸认证遥

备受关注的野人脸识别第一案冶近日

在杭州市富阳区人民法院一审公开宣判遥

法院判决杭州野生动物世界赔偿郭兵合同

利益损失及交通费, 删除其办理指纹年卡

时提交的包括照片在内的面部特征信息;

驳回了郭兵提出的其他诉讼请求遥

该案一审落槌, 如同一颗石子落入湖

水遥 这一案件所激起的关于个人生物识别

信息安全话题,值得社会各方思考遥

“人脸识别”技术
呼唤加强监管

野人脸识别第一案冶宣判后,郭兵接受记
者采访时表示, 由于法院并未支持他关于
野确认多项告示尧通知内容无效冶等诉讼请
求,他已考虑针对这部分诉请提出上诉遥 而
相较于个案本身,部分受访法律尧网络安全
专家表示,通过民事诉讼维护个人权益具有
重要意义,但更希望这一个案能引起相关方
面的重视,进而完善法律法规,强化对人脸
识别的规范和监管遥

北京大学法学院教授薛军表示,这一案
件很有启发性遥 除了个人提起民事诉讼以
外,未来还可能出现集团诉讼尧代表人诉讼,
或者消费者组织公益诉讼等,对侵犯个人信
息的行为进行遏制遥

实际上,在法律层面,针对生物特征信
息采集储存,我国已对个人信息安全规范等
做了具体规定遥 例如个人生物特征信息属
于敏感信息,要求个人生物识别信息要与个
人身份信息分开存储;原则上不应存储原始
个人生物识别信息,可采取的措施包括但不
限于:仅存储摘要信息遥

本案原告代理律师张延来表示,现行法
律法规体系下,指纹尧人脸等个人生物特征
信息, 在搜集使用的边界层面已经比较明
确遥 野比如网络安全法尧消费者权益保护法尧
电子商务法中,对采集信息合法性尧正当性尧
必要性三原则的规定都是高度一致的,民法
典也专辟一章规定公民信息保护遥 冶

陈洪波表示,除了法律,目前在技术层
面,监管是相对成熟的,也就是说通过监测尧
爬虫等手段可以自动发现隐私收集的情

况遥 除了个案捍卫自身权益,有关部门监管
还需真正野亮剑冶,进一步净化行业,推动人
脸识别规范安全有序发展遥 (吴帅帅)

野人脸识别第一案冶表面上是一场看似
有些较真的诉讼,但背后反映出的是随着近
些年技术进步,人脸识别等应用快速铺开后
的安全之忧遥

近期,某视频平台上一段名为野戴头盔
看房冶的短视频火了遥爆料人表示,出现这种
滑稽现象,是因为房地产野老带新冶尧商业中
介尧 自然看房人等不同类型客户可以拿到
不同程度的买房优惠,所以看房人极力掩盖
面容,以野对抗冶售楼处用人脸识别判断客户

类型遥
一位网络安全专家表示,目前,摄像头

捕捉人脸静态画面的技术已经相当成熟遥
野如果你在看房过程中留下了个人信息,那
么你的生物特征信息尧身份证号尧出生年月
等就形成了一个耶信息包爷遥 在这个过程中,
没有人会征求你的意见遥 冶

业内人士表示,因为技术的成熟尧成本
的降低,许多应用开发过程中,已经可以购
买现成的程序模块嵌套进系统,相当于做好

了一个成熟的输入尧 输出接口的代码组件,
可以直接实现人脸识别功能遥 有些这样的
模块已经完全免费,因而人脸识别的应用场
景得以大面积铺开遥

网络安全企业奇安信集团网络安全专
家陈洪波说, 人脸识别的大面积推广应用,
无论是出于方便管理尧 便利客户还是其他
商业目的,但技术的推广必须让用户有知情
权和选择权,并遵循最小必要的原则遥

“人脸识别”背后的安全之忧

信息泄露“细思恐极”


