
艾媒咨询发布的 叶2020 上半年中国共享
充电宝行业发展专题研究报告曳 显示袁2020
年中国共享充电宝用户已达 2.29 亿人遥消费
者使用共享充电宝致使个人隐私数据泄露

现象时有发生遥
在公安部网安局微信公众号推送的 叶警

惕身边的共享充电宝陷阱 曳一文中 袁警方提
示 院 不要随意购买和扫描来历不明的充电

宝袁 如有需要袁 请选择正规产品或扫描正规
公司的可租赁移动电源遥 当手机连接充电电
源时袁提示是否野信任冶时袁请提高警惕遥

目前袁我国共享充电宝行业已形成野三电
一兽 冶要要要街电 尧来电 尧小电 尧怪兽充电的垄
断式格局遥
当共享充电宝陷入泄露个人隐私旋涡

后袁2020 年 12 月 8 日袁小电公关负责人刘彬
在微信朋友圈回应称 院 野特地剪了一个充电
宝 袁小电的充电宝只有正负极线路 袁不涉及
数据传输的线路袁 不会有木马和数据的泄露
风险遥 冶

随后袁小电发布官方声明称袁小电共享充
电宝在设计上充分注重对用户隐私数据的保
护遥 在硬件层面袁 小电充电宝内部线路不含
有数据传输线袁 仅以电源线提供充电功能 遥
在软件层面袁小电始终严格遵守叶隐私政策曳
条款袁通过多重数据保护技术和管理措施杜
绝非法收集用户信息的情况发生遥

怪兽充电的工作人员也表示袁野我们的数
据线是没有数据传输能力的 袁 只能用来充
电 冶野用户的充电订单都会享受隐私保护 冶袁
并强调其充电宝查询不到用户手机上的数
据尧无法读取用户的数据遥
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部分共享充电宝竟被植入野木马冶程序泄露隐私

警惕共享充电宝信息安全“陷阱”
荫

大数据时代袁 如何保障网络安全尧 数据
安全一直是各行各业普遍面临的问题遥

据北京师范大学法学院教授刘德良介
绍袁一些黑色产业利用野木马冶等恶意程序 袁
控制用户的终端设备窃取数据袁包括手机里
面的一些数据信息袁之后通过贩卖数据获取
非法利益袁或直接利用这些数据实施违法犯
罪行为袁已经形成一条黑色产业链遥

值得注意的是袁 北京市盈科律师事务所
高级合伙人韩英伟提出袁目前还存在监管部
门监管滞后尧部分参与者和使用者个人素质
待提高尧国家法律法规不够完善尧准入门槛尧
准入机制缺失等问题遥

最近袁 共享充电宝行业暴露出来的隐私
泄露风险再次将上述问题推上了风口浪尖遥

韩英伟建议袁 共享充电宝相关企业要确
保产品合规 尧安全 袁始终严格遵守 叶隐私政
策 曳条款等 袁杜绝非法收集用户信息的情况
发生 袁设立可疑充电宝检举部门 袁并设线下
检举点袁对被检举的充电宝进行检测遥 在企
业内部培养用户隐私绝对至上的企业文化袁

同时成立监管合规部门 袁 充分了解法律法
规遥 同时袁政府应对相关制度进行完善袁加强
对商家的监管和引导 袁 成立相应的监管部
门袁加强对隐私保护的普及和推广等遥

重庆市律师协会民事专业委员会主任 尧
重庆中世律师事务所创始合伙人吴启均则
认为 袁从技术保护层面来讲 袁共享充电宝企
业可以采取更多的信息安全防护措施来保
障用户的个人信息安全袁如制定共享充电宝
检测和维护机制 袁对可能已被拆封 尧改装或
植入恶意程序的共享充电宝及时进行回收
并维护等遥 从企业合规经营层面来讲袁共享
充电宝运营企业应建立个人信息泄露救济
预案机制遥 若发现保管的用户个人信息发生
或者可能发生泄露尧毁损尧丢失的袁应当立即
采取补救措施曰造成或者可能造成严重后果
的袁应当立即向准予企业许可或者备案的电
信管理机构报告袁并积极配合相关部门进行
调查处理遥

吴启均建议 袁首先 袁建立共享充电宝行
业标准 袁 对共享充电宝设置特定的行业规

范遥 例如袁设置共享充电宝应当不具有数据
传输功能等遥 其次袁共享充电宝行业可以建
立相应的行业运行规范遥 例如袁在个人信息
收集 尧使用过程中 袁建立完善的用户个人信
息保护机制袁通过用户协议或隐私保护政策
等明示用户个人信息收集尧 使用的目的尧方
式和范围 袁查询 尧更正信息的渠道以及拒绝
提供信息的后果等袁在明确取得用户授权后
在其授权范围内对用户个人信息进行采集
和使用遥

吴启均还建议袁 政府可以设立企业运营
的最基本条件 袁包括实名制注册使用 尧服务
合同内容 尧使用费用和押金监管 尧鼓励为使
用者购买责任保险并在事故中先行赔付尧明
确运营维护内容和从业人员准入要求尧对使
用者违法违规行为的约束和处理 尧 投诉处
理尧使用者隐私保护等内容遥 另外袁可以协调
政府部门加大对充电宝使用违法违规的执
法力度袁推动将违规使用袁故意损毁尧破坏和
私自改装等行为纳入信用体系袁促进充电宝
良好使用野软冶环境的建设遥

面对部分共享充电宝带来的隐私泄露
风险袁消费者该如何辨别和防范钥

韩英伟给出了三点建议 院第一 袁注意商
家的虚假标识袁不要使用可疑或假冒伪劣产
品曰第二袁查看充电宝的安全标志 曰第三 袁使
用共享充电宝时袁当出现野是否信任此电脑冶
的弹窗 袁或出现要求信任等提示时 袁需要提
高警惕遥 先点击野否冶或野拒绝冶等袁并归还可
疑充电宝遥

吴启均也建议院消费者在使用共享充电
宝前 袁 须仔细阅读用户协议及隐私保护政
策袁尤其应注意相应责任划分约定及个人信
息收集和共享条款袁以免后续产生争议遥 若
用户对相应企业的用户协议或隐私政策条
款约定存有异议袁则需谨慎对个人信息作出
授权或使用相关产品遥

如果消费者的隐私已经被泄露 袁 怎么

办钥
对此 袁吴启均提到 袁如果消费者在使用

共享充电宝时遭遇隐私泄露袁首先应该厘清
可能的泄露途径袁如确定是在使用共享充电
宝时泄露的个人信息袁那么应当及时采取有
效措施固定证据 袁如手机使用痕迹 尧可能存
在的 野木马 冶等程序 尧已经泄露的个人隐私
信息以及泄露平台 遥 然后立即通知相关平
台要求对个人信息予以删除袁以降低对个人
的不利影响遥 若因隐私泄露对个人名誉尧财
产等造成损失袁 可以要求侵权人予以赔偿遥
最后 袁及时向人民法院提起诉讼 袁要求侵权
人停止侵权尧赔礼道歉并赔偿损失遥 若侵权
情节严重 袁构成犯罪的 袁也可向公安机关检
举控告遥
韩英伟提出袁如果消费者在使用共享充

电宝时遇到隐私泄露袁可以通过以下途径进

行维权 院向互联网管理部门 尧行业管理部门
和相关机构进行投诉举报曰寻求公安机关的
帮助 袁以减少或挽回损失 曰向侵犯隐私的违
法充电宝公司进行索赔曰通过法律手段维护
自己的合法权益等遥

野日常生活中 袁 消费者在使用共享充电
宝时 袁如果没有意识到相关安全问题 袁那往
往在使用某些共享充电宝时很难发现其隐
私数据被窃取袁一方面因为野木马冶程序都比
较隐蔽袁另一方面大多数消费者缺乏网络安
全技术相关知识 袁一旦其隐私被泄露 袁除非
遭遇敲诈勒索等袁否则很难主动发现自己的
隐私被泄露遥 冶刘德良说遥

因此 袁 刘德良建议由政府相关部门出
面袁对提供共享充电宝的企业进行不定时安
全检测袁如果发现问题袁则立即追究责任遥

(韩丹东 杨杰 )

用户增强防范意识 如遇侵权及时止损

企业自律确保合规 行业规范适时出台

数据隐私问题突出 相关企业紧急发声

生活中袁出
门在外遇到手机

没电时袁 一款可
租用的共享充电

宝可谓 野江湖救
急冶遥 近两年来袁
随着消费的变

化袁 曾经被人称
为野伪需求冶的共
享充电宝袁 如今
似乎成了 野刚
需冶遥 不过袁共享
充电宝最近陷入

了泄露个人隐私

的旋涡遥
近日袁公安

部网安局微信公

众号推送了一篇

题为 叶警惕身边
的共享充电宝陷

阱曳的文章遥该文
称袁 部分共享充
电宝不仅可能存

在质量隐患袁还
可能被不法分子

植入 野木马冶程
序袁 导致手机里
的通讯录尧 文本
信息甚至照片尧
视频等隐私数据

被泄露遥 这些充
电宝主要来源于

三个地方院 一是
商场里的可租赁

移动电源曰 二是
火车站里叫卖的

满电充电宝曰三
是扫码免费送的

充电宝遥


