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检察公益诉讼在行动:

个人信息保护不能“单打独斗”
最近袁某速递公司深陷舆论漩涡:40万条客户信息被野内

鬼冶泄露遥据悉袁前不久袁该公司总部监测到两个加盟网点有员

工账号存在运单信息异常查询袁疑似有野内鬼冶和第三方勾结

导致客户信息外泄袁公司随即报案袁相关犯罪嫌疑人已落网遥
虽然是野内鬼冶作案袁但公司作为客户信息的处理者,对于泄露

事件难辞其咎遥
过度收集尧野内鬼冶泄露尧个人注销难噎噎近年来侵犯公民

个人信息案件频出,不断敲响公民个人信息保护警钟遥 网络时

代,如何给野失控冶的个人信息按下野刹车键冶?特别是检察机关袁
在依法惩治相关刑事犯罪的同时袁 如何发挥公益诉讼职能保

护公民个人信息?近日袁记者就此采访了相关法律专家和办案
检察官遥

个人信息保护
须调动诸多手段

野公民个人信息保护迫在眉睫遥 冶浙江省温州市鹿
城区检察院检察官林爽向记者坦言, 传统单一的民事
诉讼尧行政处罚尧刑事追究等具有一定的局限性,难以
实现野以点带面冶的综合治理效果,而公益诉讼具有延
伸性的社会治理张力,可以调动诸多手段,协同多个部
门,为公民个人信息保护提供一条卓有成效的路径遥

林爽介绍了一起医院野内鬼冶泄露孕产妇个人信
息的公益诉讼案件遥 张某尧卢某等人是某儿童摄影公
司尧某儿童培训公司员工遥 因为商业营销需要,他们通
过购买尧交换等方式从医院野内鬼冶处非法获取了大量
孕产妇尧新生儿及其家属的个人信息,部分人员还向他
人出售或非法提供上述信息, 后张某等人被依法追究
刑事责任遥 不过,涉案的儿童摄影公司尧儿童培训公司
未受到相应行政处罚遥

野涉案公司对员工基于公司营销需要而非法收
集尧使用孕产妇个人信息以及泄露信息的违法犯罪行
为未尽到应有的管理职责,侵害妇女儿童合法权益,损
害社会公共利益遥 冶经层报浙江省检察院批准,2019年
8月, 鹿城区检察院向区市场监督管理局发出诉前检
察建议遥 随后,该局依法对涉案公司作出行政处罚,并
组织开展打击侵害消费者个人信息违法行为专项行
动遥

对于个人信息的存储安全问题, 民法典明确规定,
信息处理者应当采取技术措施和其他必要措施,确保其
收集尧存储的个人信息安全,防止信息泄露尧篡改尧丢失;
发生或者可能发生个人信息泄露尧篡改尧丢失的,应当及
时采取补救措施,按照规定告知自然人并向有关主管部
门报告遥

野企业等个人信息处理者,要加强管理,做好内部风
险防控遥 冶薛军建议,通过技术手段给用户个人信息加
密,比如可设置这类信息的接触野门槛冶,拷贝复制要野留
痕冶尧可追踪,对相关人员产生威慑作用遥 收集信息时要
征得用户同意, 同时也要保障收集的信息能安全存储,
防止不被野内鬼冶偷走卖掉遥 未做好有关工作造成信息
泄露的,要承担相应责任遥

及时清理长期不使用的野僵尸账号冶,对于保护公
民个人信息同样至关重要遥张力表示,平台等信息处理
者应为用户野一键注销冶提供便利,比如在显著位置提
供专门用于实现账号注销功能的入口尧发布账号注销
指南或指派专人负责解答用户在注销过程中遇到的
问题等遥用户怠于行使注销权的,平台在履行一定的程
序之后,有权收回或者注销相应账号,但应对用户储存
的信息做合理处置,例如资料备份遥

个人信息保护不能野单打独斗冶遥在林爽看来,办理
此类案件关键要形成 野公益诉讼+跟进监督+治理建
议+专题调研+协作机制冶 的个人信息闭环保护模式,
切实维护民众的合法权益, 有效治理非法获取个人信
息用于商业营销甚或违法犯罪的市场乱象遥

个人信息收集
不能野跨出冶合理界限

前不久,工信部公布 2020年第二批侵害用户权益行
为 App名单,在被点名的 15个 App 中,有 13个涉及公
民个人信息过度收集遥这只是公民个人信息被过度收集
的野冰山一角冶遥

根据相关问卷网对 1971名受访者进行的一项调查
显示 ,79.2%的受访者觉得自己的信息被过度收集了 ,
66.1%的受访者指出很多手机应用不授权就没法用,用户
只能被迫接受遥

可以说,公民个人信息被过度收集是各种侵犯公民
个人信息案件频发的一个诱因遥 那么,合理收集与过度
收集的界限如何划定西南政法大学民商法学院教授张
力认为,应结合收集个人信息的目的进行判断,收集用途
应具有正当性,收集范围应当限于实现处理目的的最小
范围,不得未经用户同意擅自扩大搜集信息的范围遥

野收集的信息与提供的服务间应有内在联系,为提
供相关服务可以合理收集必要的信息,但超出范围的就
属于过度收集遥 冶北京大学法学院教授薛军举例说,打车
软件要求获取地址信息可以理解,但在此基础上收集用
户身份证号的就是过度收集,过度收集可能侵害用户的
隐私权尧知情同意权等遥

记者注意到,针对个人信息被过度收集现象,检察机
关的公益诉讼探索在持续推进遥比如因互联网应用商店
对收录软件个人信息保护问题未履行管理责任,上海市
检察院曾向应用商店运营商要要要某网络科技有限公司
制发检察建议遥

2019年 6月,上海市检察院组织浦东尧杨浦尧静安等区
检察院开展调查,在某应用商店内发现涉及留学尧育儿尧就
业招聘尧理财尧网购等与民生密切相关的 10余款手机 App
存在违规获取用户授权尧隐私政策文本不规范尧信息保护
机制不完善等问题,侵害用户合法利益遥 以公证形式固定
相关证据后,上海市检察院向应用商店运营商制发检察建
议书,建议其督促应用商店内的应用程序提供者完善和规
范隐私政策文本,对违法违规收集使用个人信息的,视情采
取警示尧暂停发布尧下架应用程序等措施遥 同时,该院也向
有关 App运营企业分别制发检察建议书,要求其加强用户
个人信息保护等工作遥 随后,应用商店运营商更新并提高
了应用商店软件收录标准,制定了更加严格的用户个人信
息保护政策,对于违规 App,采取暂停尧下架处理,并通知相
关 App运营方整改遥 目前,涉事企业已落实整改完毕遥

野检察机关对此类案件考虑提起公益诉讼,能够为制
度的运行注入动力遥 惩罚并不是越重越好,关键是要把制
度真正运行起来遥 冶薛军补充说,10月 13日提请十三届全
国人大常委会初次审议的个人信息保护法草案确立了

野知情要同意冶规则遥 处理个人信息的同意,应当由个人在
充分知情的前提下,自愿尧明确作出意思表示遥个人信息的
处理目的尧 处理方式和处理的个人信息种类发生变更的,
应当重新取得个人同意遥 总体来看,收集不能野跨出冶合理
界限,否则可能侵害公民的隐私权尧知情同意权等遥

建议将个人信息保护
纳入公益诉讼范畴

发现个人信息被过度收集尧非法买卖后,民众
想要维权并不容易遥 张力分析说,维权主要是面临
专业知识不足尧调查取证能力有限尧起诉成本高以
及遭受的损害大小难以界定等难点遥 野检察公益诉
讼是强化个人信息保护的重要方式,将个人信息保
护纳入检察公益诉讼范围具有必要性和重要性遥 冶

个人信息保护法草案则首次明确,个人信息处
理者违反法律规定处理个人信息,侵害众多个人权
益的,检察院尧履行个人信息保护职责的部门和国
家网信部门确定的组织可以依法向法院提起诉讼遥
野草案如果顺利通过, 将意味着从法律层面上肯定
检察院提起个人信息公益诉讼的正当性,对于进一
步探索个人信息公益诉讼具有指导意义遥 冶张力认
为,将个人信息保护纳入检察公益诉讼范围具有重
大意义,有助于克服实践中个人起诉存在的举证困
难以及成本过高等问题遥

目前,检察机关履行公益诉讼职责的法定范围
是野4+1冶,即生态环境和资源保护尧食品药品安全尧
国有财产保护尧国有土地使用权出让和英烈权益保
护遥 不过,民事诉讼法和行政诉讼法在明确检察公
益诉讼案件范围时都有一个野等冶字,就是指法律明
确规定的领域外,其他需要同等保护公共利益的领
域遥 2019年 10月,党的十九届四中全会作出要野扩
展公益诉讼案件范围冶的新部署遥 最高检将检察公
益诉讼野等冶外探索原则由野稳妥尧积极冶调整为野积
极尧稳妥冶遥在探索过程中,四川尧上海尧江苏尧湖北等
地检察机关办理了多起严重侵害公民个人信息的
公益诉讼案件遥

野与法定领域办案相比,公益诉讼新领域探索
要求首先针对是否纳入监督范围进行准确判断,而
判断的核心标准归结到底就是以人民为中心的理
念和双赢多赢共赢理念,这就要求办案人员对理念
有更深的理解与把握遥 冶 最高检检委会专职委员尧
第八检察厅厅长胡卫列指出,对于新领域的拓展探
索,要注重做足做实调查取证尧研究论证尧民意舆情
研判等相关工作,积极争取地方党委尧人大尧政府等
各方面和人民群众的支持, 努力实现政治效果尧社
会效果和法律效果的有机统一遥
张力提出,对于涉公民个人信息案件,检察机关在

决定是否提起公益诉讼时,需考虑公民个人信息被侵
犯程度以及对整个社会造成的影响等因素,注重与履
行个人信息保护职责的行政机关之间的协调配合遥

野以个人信息保护专门立法为契机,建议明确
将公民个人信息保护纳入检察公益诉讼范围,明确
检察院提起个人信息公益诉讼的具体条件,同时注
重程序法的完善,保障公益诉讼顺利推进,为个人信
息保护提供更多制度供给遥 冶张力补充说遥
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