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责编院郭星宇
制版院申慧珍

人脸识别门禁在社区遍地开花

“刷脸”背后的隐私安全谁来保障

李京(化名)开不了小区的

单元门了遥 门上挂着一个 野刷

脸冶设备,他拒绝录入自己的人

脸信息遥
他是北京南湖中园二区的

一名业主, 从去年 5月开始,小

区部分单元门启用人脸识别门

禁系统, 业主必须采集人脸照

片,并提供房产证尧身份证尧手机

号等个人信息要要要这是业主们

打开单元门的唯一方式遥
野人脸信息与身份证尧住址

相关联,系统就会对你进行全面

监控,万一出现泄露,或者被人

倒卖,后果很严重遥 冶李京担忧遥
不仅是李京所在的社区,全

国已有多地社区因强制安装人

脸识别门禁系统,一再引发业主

们的争议要要要支持者称,野刷脸冶
门禁更方便,不用担心忘带门禁

卡, 还改善了小区的治安现状;

反对者则认为人脸识别并无充

分必要性,随意采集个人信息程

序违法,更加担心数据信息泄露

造成不良后果遥
近年来,作为智慧社区建设

中的重要组成部分,人脸识别门

禁系统正在广泛进入城市社区,

但在推行过程中也向人们提出

了一个新问题:如何在提供便捷

性的同时守住个人隐私安全?

技术与伦理的边界在哪

清华大学法学院教授劳东

燕对人脸识别进社区持审慎态

度, 她接受记者采访时表示,人

脸识别技术不是单纯地抓取个

人的面部生物信息,它与既有数

据库中的相应数据相比对,能进

一步追踪到个人的身份信息尧
行为方式尧社会关系等,而且一

旦泄露就是终身泄露遥 在法律
规制不够完善尧 保护措施缺乏

的情况下,人脸识别进社区虽能

带来一定便捷,但也应该有所节

制, 社区管理者应引起重视,别

野捡了芝麻丢了西瓜冶遥

荫

面对人脸识别技术对个人隐私和安全的威
胁,如何加以规制值得深入研究遥
中国人民大学国家发展与战略研究院研究

员尧公共管理学院教授马亮认为,采集的数据并
不是放在政府部门那里就可以高枕无忧,也不是
放到企业自己手上就是有问题,关键是要考虑到
数据存储有没有达到相应的要求,数据存储带来
的风险谁来承担, 要用一套规则去进行认证尧检
测和评估遥
马亮教授接受记者采访时表示,社区既是居

民私人的生活空间,同时也有居民共享的公共空
间,在使用一些新技术的时候,业委会尧物业这样
的社区组织机构不能只追求管理的便捷,而忽视
了居民们对技术本身的担忧遥

野事实上,并不是使用了新技术就叫智慧社
区,手段上的创新只是一方面,更重要的是要达到
居民们满意的效果,如果通过门卫查岗尧密码锁
等方式也能达到这个效果,那么人脸识别门禁就
没有十足的必要遥 冶
社区领域咨询平台野社邻家冶创始人闫加伟

向记者提到,居民对人脸识别技术有疑虑是非常
合理的遥很多物业公司觉得智能门禁能降低自身

的管理成本,但实际上不符合社区治理的逻辑,智
慧社区建设不能光强调野智慧冶野智能冶,还要体现
人文关怀,即便引入人脸识别是出于提高效率的
初衷,但也要充分沟通,分析利弊,保障居民的知
情权和选择权遥
在汹涌的民意下, 法律法规正在完善当中遥

2021年 1月 1日起实施的民法典明确了公民个
人信息处理原则和条件:处理个人信息的,应当遵
循合法尧正当尧必要原则,并征得该自然人或者其
监护人的同意遥
已提请审议的叶个人信息保护法(草案)曳再次

明确了野告知―同意冶为核心的个人信息处理规
则,将个人生物特征信息归为敏感个人信息,并规
定了比普通的个人信息更为严格的处理规则遥若
能通过审议,这将是我国首部针对个人信息保护
的专门立法遥
作为法学教授,劳东燕长期关注立法的动态,

她觉得,上述草案在保护个人信息安全方面将发
挥重要作用,同时也说明围绕人脸识别的隐私保
护问题越来越受到相关部门的重视,但该草案还
有可完善的空间遥
草案第 65条规定, 因个人信息处理活动侵

害个人信息权益的,按照个人因此受到的损失或
者个人信息处理者因此获得的利益承担赔偿责
任遥 劳东燕向记者分析,野首先我需要证明对方收
集了我的信息,其次我要证明我的损失是对方造
成的,关键是你怎么搜集和证明呢?对方会给你看
他采集的数据吗?如果证明不了我的损失与对方
的违规行为存在因果关系,就等于我的权利被侵
犯不会带来什么法律后果,对方也不需要承担相
应的法律责任遥 冶
针对上述规定,劳东燕建议,只要有证据表明

个人信息处理活动存在侵害个人信息权益的事
实,信息处理者就应当承担包括赔偿在内的法律
责任;同时,她建议法律界有必要做专门的调研,尝
试探寻有效而合理的规制路径与保护措施遥
出于对公共安全的关心,劳东燕给所在小区

的物业尧居委会寄了封意见书,提醒其不经同意收
集人脸信息的法律风险遥 最终,小区尊重了民意,
除野刷脸冶外,业主们还可以用门禁卡尧手机等方式
进入小区单元门遥
而李京,经过一段时间的僵持后,物业终于答

应给他在野睿视冶APP上开通使用权限了遥现在,他
输入手机号就能解锁单元门遥 渊金贻龙慕宏举冤

解困智慧社区治理

南湖中园二区位于朝阳区望京街道,建成于
20世纪 90年代,过去采用的是野按钮式冶门禁,但
因年久失修,许多门禁出现故障,理论上,任何人
都可以随意进出遥
对于安装人脸识别门禁,徐先生是支持的那

一拨人遥 他在南湖中园二区住了 20多年,野以前
一进楼道,两侧密密麻麻的小广告,通下水道的尧
换锁的尧喷漆的,什么人都往里面进,现在环境整
洁多了遥 冶侯大爷则看重的是野方便冶属性,他以前
用的是门禁卡, 容易丢,野现在刷个脸直接就上去
了冶遥 记者实地走访中发现, 大多数人并不关心
野是否泄露隐私冶野数据保存在哪冶等问题遥
李京是个野少数派冶遥 他认为,人脸识别门禁

没有必要与房产证尧身份证尧手机号等隐私信息
挂钩遥 李京的理由是,如果信息出现泄露,有可能
被不法分子利用, 或者流向数据贩卖黑市,野即使

门禁公司在主观上没有恶意泄露信息的行为,但
其是否有能力保证自己的系统不会被黑客攻
击?冶
南湖中园二区物业王姓负责人向记者表示,

本次启用人脸识别门禁是出于便捷性角度考虑,
物业的角色只是执行者,配合居委会的工作,负责
前期宣传尧上门登记尧采集信息等遥采集后的信息
不在物业手中, 而是由门禁公司保管,野没有隐私
泄露风险冶遥
记者了解到,李京所在的南湖中园二区单元

门安装的人脸识别门禁系统开发者是北京睿家
科技有限公司,采集人脸照片后,业主需下载一个
名叫野睿视冶的手机软件遥睿视APP叶服务协议曳显
示:公司传输和存储个人敏感信息(含个人生物识
别信息)时,采用加密尧权限控制尧去标识化等安全
措施遥如果您停止使用本服务或服务被终止或取

消,睿家科技可以从服务器上永久删除您的数据遥
服务停止尧终止或取消后,睿家科技没有义务向您
返还任何数据遥
在苹果 APP store,针对野睿视冶APP的安全问

题, 许多用户提出质疑:野一个私人公司有什么权
利收集人脸信息尧房产信息尧家庭信息,有公安备
案吗?出了问题谁负责?冶
清华大学法学院教授劳东燕也有类似的担

忧遥 去年 3月,在小区改装门禁系统尧要求业主扫
码上传人脸等信息时,她提出过反对意见,在和街
道尧居委会尧物业尧业委会等人员野谈判冶时,她询问
野人脸信息保存在哪儿冶,对方告诉她可以放在物
业的局域网,或者和有关部门的系统联网遥 这种
模棱两可的回复让劳东燕很警觉,野人脸识别技术
本身就存在不稳定性,数据保护需要不断地升级尧
更新,小区物业有这个动力和成本去做吗?冶

被低估的隐私泄露风险

没有人告诉李京, 他所在的小区单元门门
禁带有人脸识别功能,至少在安装之前遥

2020年 5月的一天, 居委会的工作人员上
门通知,野你们单元要安门禁了,同意就在表格上
签个字遥 冶此前,李京曾向居委会咨询过,得到的
答复是,安装门禁要获得全部业主的通过,有一

户不同意都装不成遥李京和很多业主都签了字遥
门禁安装完成后,物业开始发出通知,要求业

主和租户在指定时间到物业采集人脸照片,并提
供房产证(或租房合同)尧身份证尧手机号等信息遥
李京觉得不对劲,野我们虽然同意安装门禁, 但并
不是同意把这么多信息都给出去,况且也没有人

告诉我们安装的门禁采用人脸识别系统遥 冶
南湖中园二区另一位居民刘先生记得,办

新门禁时,他被要求现场拍一张人脸照片,还要
提供房产证尧身份证尧手机号遥 野物业是先安装后
通知的,之前根本不知道遥 冶刘先生告诉记者遥这
一说法也得到了该社区物业一位工作人员的证
实遥

事实上,不仅是南湖中园二区,其他一些装
人脸识别的社区也有居民对人脸识别门禁表示
不满遥据媒体报道,2020年 7月,北京房山区一居
民曾拨打市民热线, 反对物业强制推行人脸识
别门禁系统, 认为生物信息的搜集要征得业主
同意,并尊重业主选择要要要至少应提供野刷门禁
卡冶与野人脸识别冶两个选项遥
在一些没有强力反对者的小区, 人脸识别

的推行和使用是默认所有人都同意的, 没有决
策过程, 直接单方面通知业主录入人脸信息的
时间和方式遥 如果不录入,意味着要么无法进入
小区,要么跟在其他居民后面溜进去遥

南湖中园二区物业王姓负责人向记者表
示,该社区共有 178个单元,其中 90个单元采用
了野刷脸冶新门禁,90%以上的家庭都已登记,另有
十户左右的家庭不愿意配合采集人脸信息,原
因包括不愿透露个人信息尧 家里有老人不会使
用等遥 对于不愿采集人脸信息的业主,物业已提
出解决方案,可以办门禁卡遥

业主被默认同意


