
10 2021年4月28日

星期三

责编院郭星宇
制版院高如哈

人脸数据泄露和滥用造成的危害不可逆

斩断伸向人脸的黑手

野刷脸冶正变得无处不在袁无

疑给人们带来了诸多便利袁但在

各类数据没有牢固的 野保险冶的
情况下袁人们更接近于在信息世

界野裸奔冶遥 野人脸数据泄露和滥

用最大的问题在于造成的危害

是不可逆的袁与密码不同袁人脸
信息不可重置遥 冶

人脸识别视频最低 0.5 元/

套袁质量较高的 100 多元/套袁其
中袁 质量较高的可通过大部分

APP验证的消息令人胆战心惊遥

野刷脸冶时代到来了袁老百姓该如

何保护好自己的野脸冶钥
一场关于人脸数据的野争夺

战冶正在打响袁一边是不少移动

互联网应用程序渊APP冤在人脸数
据等领域疯狂野攻城略地冶袁不少

APP甚至采用野霸王冶条款袁比如

不进行人脸识别就不能寄快递尧
投简历尧上厕所袁甚至还有个别
企业安装摄像头野偷冶人脸数据

噎噎另一边是公众对人脸信息

等个人信息保护的强烈呼吁以

及监管部门不断重拳出击遥

4 月 23 日袁叶信息安全技术

人脸识别数据安全要求曳国家标
准的征求意见稿开始面向社会

公开征求意见袁提出刷脸必须征

得明示同意袁并不得用于预测个

人经济状况遥
并且袁今年 5月 1日袁叶常见

类型移动互联网应用程序必要

个人信息范围规定曳也将正式实
施遥其中明确了 APP运营者不得

因用户不同意收集非必要个人

信息袁而拒绝用户使用 App基本

功能服务遥
工信部信息通信经济专家

委员会委员尧联合国世界丝路论

坛数字经济研究院院长尧浙江大
学教授王春晖表示袁对个人必要

信息的范围进行划线袁填补了人

脸识别应用领域的空白遥 这一

次袁不断伸向野人脸冶的野黑手冶能
否被斩断钥

野必须要我的人脸信息才能登录吗钥冶3月 28
日袁来自北京的孙斌渊化名冤通过身份证号等信息
登录了一直在使用的某航空公司官方购票 APP
购买机票袁却显示账号存在风险袁需进行身份验
证遥孙斌通过APP提供的野银联验证冶进行验证袁
却被告知野暂时不支持此验证方式冶遥孙斌说袁野这
唯一的方式也是形同虚设遥 冶
随后袁孙斌致电该航空公司袁客服告诉他袁系

统认定该账号安全等级过低从而野冻结冶了他的
账号袁并称野这是为了您的账户安全着想冶遥而野解
冻冶的唯一方式则是完成人脸识别遥孙斌表示袁这

明显是强制野刷脸冶遥
与孙斌的遭遇如出一辙袁高茗茗渊化名冤也被

强制要求野刷脸冶遥 她用快递柜寄件时却被告知院
根据快递条例要求袁 寄件需要验证本人身份袁唯
一的验证方法也是人脸识别遥 下单前袁她已在官
方微信公众号上通过了实名认证遥

2018年 5月 1日起施行的叶快递暂行条例曳
对实名收寄快递作出了规定袁收寄快件时袁应对
寄件人身份进行查验袁并登记身份信息袁寄件人
拒绝提供身份信息或者提供身份信息不实的袁经
营快递业务的企业不得收寄遥 其中袁对是否使用

人脸识别并未明确规定遥
北京观韬中茂律师事务所合伙人王渝伟表

示袁 寄送快递达不到采集人脸信息的必要性袁这
里要求人脸识别是假借了身份查验的由头遥人脸
信息并非不能应用于寄送快递的身份查验袁问题
在于不应该是唯一手段袁应给予消费者选择权遥
当前袁小区安防和智慧零售是人脸识别安全

风险发生的重灾区遥 在王渝伟看来袁人脸识别的
安全风险主要是应用太过泛滥遥 野最让人担心的
是不知道这些信息泄露到了哪里袁甚至有可能是
境外遥 冶

不“刷脸”就不能买票、寄快递

野刷脸冶正变得无处不在袁无疑给人们带来了
诸多便利袁但在各类数据没有牢固的野保险冶的情
况下袁人们更接近于在信息世界野裸奔冶遥并且袁各
类APP的信息获取从个人位置到照片袁 再从通
讯录到人耶脸爷信息袁对个人信息的挖掘速度不断
加快袁深度也在不断增加遥

野人脸信息的背后是一个人的住址尧喜好以
及消费习惯等信息袁掌握了这张耶脸爷袁就掌握了
一个人的各种习惯遥 冶王春晖表示袁很多 APP不
断在人脸识别领域布局袁是为了方便对用户有针
对性地野画像冶袁从而精准定位和营销袁实现更大
的商业价值遥
事实上袁人脸识别相关产业正在不断发展壮

大遥据亿欧智库发布的叶2019计算机视觉人脸识
别市场研究报告曳显示袁2018年中国计算机视觉
人脸识别市场规模为 151.7亿元袁预计今年将达
到 530亿元遥
然而袁与人脸识别相关的风险问题也越来越

凸显袁比如个人信息泄露尧滥用等遥一些企业因管

理不到位尧应用方式不规范以及安全保障技术不
过关等因素导致人脸信息尧行踪轨迹等个人敏感
信息泄露遥
人脸等个人信息采集尧售卖甚至已经形成了

一条成熟的黑色产业链遥 近期袁在部分社交平台
和网站上袁 不少卖家将人脸识别视频明码标价袁
100元一套袁其中包括身份证正反面照片尧以及
手持身份证照片和点头尧 摇头张嘴等诸多视频遥
并且袁卖家还打包票称所售验证视频袁能通过大
多数APP平台验证流程遥
据媒体报道袁个别卖家透露袁如今市面上流

通的身份证照片大多是在小额贷款平台和公司
野蛮发展期间泄露出来的曰有些则是各个行业以
人脸识别技术开发和系统测试为名采集而来遥
其中袁 不乏通过技术伪造的人脸识别视频遥

王春晖观察到袁人脸识别技术在不断发展袁相关
的野伪造技术冶也在不断迭代遥甚至有人用身份证
照片就可以进行模拟人脸识别需要的张嘴尧眨眼
等动作袁甚至可以骗过许多技术等级不高的人脸

识别平台遥
野信息之所以被伪造核心在于个别企业的人

脸识别技术不太行遥冶王渝伟表示袁如果一个企业
的核心算法够强袁伪造的难度就很大袁伪造成功
率也很低遥
当前袁人脸识别的技术提供商很多袁但水平

参差不齐袁有的企业没有能力支撑人脸数据安全
保障遥企查查数据显示袁目前袁我国共有人脸识别
相关企业 7404家袁并且袁相关企业注册量已连续
3年突破 1000家遥近年来袁各类人脸识别系统也
层出不穷袁据统计袁我国人脸识别相关专利目前
共 1.37万件遥
王渝伟也观察到袁当前袁人脸识别市场竞

争激烈袁不少企业为了争夺市场份额袁低价出
售人脸识别技术或者设备袁行业内甚至在一定
程度上打起了野价格战冶遥 王渝伟说袁在这种情
况下袁人脸识别技术变现难袁一些企业将盈利
的可能性聚焦在数据上袁野很多企业只是希望
拿到人脸数据遥 冶

通过一张脸掌握一个人的消费习惯

人脸数据十分特殊而敏感袁监管刻不容缓遥
王渝伟表示袁野人脸数据泄露和滥用最大的问题
在于造成的危害是不可逆的袁与密码不同袁人脸
信息不可重置遥 冶
事实上袁监管方面也一直在发力遥比如袁近期

发布的叶常见类型移动互联网应用程序必要个人
信息范围规定曳明确了 39种常见类型 APP的必
要个人信息范围遥

野现在监管迈出了一大步袁逐渐进入了耶深水
区爷遥 冶王渝伟表示袁这里对每类 APP可以采集的
个人信息作了详细规定袁 行业的标尺更为明确袁
监管的效率也将更高袁这也意味着对人脸信息安
全的保护能力可能将会提高一大截遥
与此同时袁一些地区也开始出台相关规定袁

明确物业不得强制业主进行人脸识别遥 日前袁经
四川省人民政府第 64次常务会议讨论通过并提
请四川省人大常委会第二十六次会议审议的叶四
川省物业管理条例 渊修订草案冤曳渊以下简称 叶条
例曳冤明确袁物业服务人不得强制业主通过指纹尧

人脸识别等生物信息方式使用共用设施设备遥给
予业主选择权的同时袁也保护业主的隐私遥
当前袁人脸数据被泄漏尧滥用后袁老百姓维权

的难度依然很大遥今年 4月袁备受关注的野人脸识
别第一案冶迎来了终审判决遥 被告杭州野生动物
世界被判删除原告郭兵办理指纹年卡时提交的
包括照片在内的面部特征信息和指纹识别信息袁
并于判决生效之日起 10日内履行完毕遥 当事人
郭兵在接受央视采访时表示袁诉讼收益小袁百姓
维权动力不足袁以及违法成本低袁处罚力度不够
是人脸识别滥用仍频发的原因遥
个人信息安全受到侵犯该怎么办钥 郭兵建

议袁可以让相关机构提起公益诉讼袁这相对于个
人举证会多一些优势遥
王春晖建议袁 将APP使用的个人必要信息

的范围纳入法律范畴袁 给予更高的法律位阶袁比
如纳入 叶中华人民共和国个人信息保护法 渊草
案冤曳遥 王渝伟也表示袁人脸识别技术发展日新月
异袁新问题层出不穷袁他建议袁将人脸识别的相关

法律同人脸识别相关的国家标准尧行业标准进行
有效衔接袁这样既与时俱进袁可操作性也更强遥
同时袁王春晖还建议袁加大对违法违规获取尧

提供个人信息行为的惩罚力度遥 并且袁拓宽消费
者维权的路径袁一旦发生侵权事件袁消费者可以
尽快向监管部门反映和举报遥
在企业端也需加大事前审批监管的力度遥

王渝伟表示袁可以借鉴行政审批的模式袁对提供
人脸识别底层技术支持的企业袁 进行资质审核袁
必须达到相应的安全保障能力袁获得相应的资格
认证袁才能从事相关的技术遥
同时袁也应对后续人脸数据信息存储作出更

为详细的规定遥 王渝伟说袁比如不存储人脸的原
始图片袁并规定数据存储期限等遥
当前袁我国人脸识别技术走在世界前列遥 王

渝伟表示袁面对出现的新问题袁对人脸数据安全
的保护再严厉都不为过袁 但监管也不能 野一刀
切冶袁亦要给予行业一定发展空间遥

(赵丽梅)

监管逐渐进入“深水区”


