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深度合成技术的法律风险与规范
●朝洛蒙

一、问题的提出
新一代科技革命与产业变革深入演

进，人工智能的发展更是如火如荼，在经
济社会各个领域掀起革新浪潮，为智能
化社会注入创新活水。深度合成技术作
为人工智能领域的一项重要突破，已广
泛应用于图像、视频、音频等创作过程，
并在影视娱乐、在线教育、通讯社交、电
子 商 务 与 内 容 营 销 等 诸 多 生 活 场 景 中

“大显身手”，不断丰富着虚拟数字空间
的信息内容与用户体验，AI 虚拟歌手“洛
天依”、电商平台上的“智能客服”、电影
后期“换脸”、在线营销中的虚拟形象等
推动互联网发展进入“元宇宙时代”。与
此同时，深度合成技术所带来的潜在风
险与负面效应屡见不鲜。

本文将聚焦于深度合成技术所带来
的种种社会风险与安全治理挑战，梳理分
析各国为应对深度合成技术的负面效应
而逐步形成的治理监管机制，并结合我国
制度现状与现实需求，从多角度探讨如何
完善深度合成技术的规制路径。

二、深度合成技术的应用风险与治理
挑战

深度合成技术主要形式有人脸替换、
人脸再现、人脸合成、语音合成等，这些技
术商业化使用范围不断扩张，正向应用场
景在不断丰富的同时，技术进步使得深度
伪造门槛降低，这引发了人们的担忧。深
度合成技术的滥用，一方面利用虚假信
息，沦为了侵害他人合法权益和欺诈等犯
罪活动的工具，另一方面，大量的虚假信
息给公共信息安全带来了挑战，可能影响
国家安全和社会稳定。

（一）生成和传播虚假信息
互联网中深度合成视频的数量逐年

高速增长，制作的内容涉及丰富的领域，
形式十分多元。与此同时，深度合成技术

的不当使用可能产生大量的虚假信息，并
通过互联网进行大规模的传播。特别是
在热点事件的信息发布和追踪中，充斥着
深度伪造的大量虚假信息，鱼目混珠之中
难以发现真相，造成信息领域的混乱。这
种“深度造假”技术的泛滥还可能导致公
众形成“眼见不为实”的心理预期，结果是
公众对公有机构和私有机构的信任度遭
遇侵蚀。同时，深度合成技术的恶意伪造
内容通常迎合大众猎奇心理，受年龄、教
育水平等因素影响，不同群体对于虚假信
息的敏感程度也不相同。其中未成年人
处于价值观和意识形态形成的关键时期，
较容易受到不良影响。

（二）影响社会和国家安全
深度合成技术制造的虚假信息，在社

交媒体的加持之下，短时间内就可以在互
联网上大规模的蔓延，受人关注的消息真
假难辨，一瞬间就可能引爆舆论，如果再
加上某些犯罪分子刻意引导，很可能会激
化社会不同群体的矛盾。例如国外有重
要政要的换脸视频网上能获得 480 余万次
的浏览量，这种深度合成技术用于捏造国
家政要言论，伪造公务人员虚假视频，这
些虚假信息极大地干扰选举，扰乱外交和
国际关系，一旦被极端组织利用，将形成
新威胁、新挑战。如果煽动他人实施破坏
社会公德、扰乱社会秩序的行为，教唆进
行恐怖活动，将会危害国家安全、破坏民
族团结，严重威胁社会安宁。

（三）损害他人合法权益
深度合成技术在没有当事人授权下

非法使用，将会侵害到他人的合法权益。
如在当事人没有授权下非法使用他人肖
像“换声”“换脸”“姿态操控”，可能故意丑
化或者恶搞当事人形象，侵犯他人的肖像
权、名誉权、隐私权等合法权益。同时，犯
罪团伙恶意收集个人信息，利用深度合成

技术合成视频，造假后进行网络诈骗或者
对受害人实施敲诈勒索，技术成为了犯罪
者的工具。

三、应对深度合成技术负面效应的监
管实践

针对深度合成技术的负面效应，世界
各国努力出台监管规范以尽力跟上技术
发展步伐带来的挑战。对此采取的措施
包括将深度合成纳入法律规制的范围之
内，例如美国的《2018 年恶意伪造禁令法
案》，欧盟对深度合成技术使用边界作出
了严苛的规定，欧盟的《一般数据保护条
例》也被称为“史上最严数据保护条例”。
这些都是打击虚假信息，控制深度合成技
术的使用的规制。

我国 2021 年开始实施的民法典人格
权编中也明确规定，不论是否出于营利
目的，均不得利用信息技术手段伪造他
人肖像、声音。此外我国有关部门先后
制 定《网 络 音 视 频 信 息 服 务 管 理 规 定》

《互 联 网 信 息 服 务 算 法 推 荐 管 理 规 定》
《互联网信息服务深度合成管理规定》，
深度合成因其重要性和高风险程度成为
我国算法治理中率先专门立法的算法服
务类型。同时开展了“清朗·2022 年算法
综合治理”专项行动，打击违法算法应用
行为，推进深度合成等算法应用的规范
化和透明化。

四、应对深度合成技术治理挑战的完
善路径

随着研究的深入，深度合成技术得到
快速发展，自身更新升级迭代，和以往相
比合成后的视频动作更加自然，更加贴近
真实。视频整体更加清晰，流畅度也得到
大幅提升，网络的很多视频实际上足以达
到以假乱真水平，带来的技术伴生风险，
需要继续优化完善。

（一）明确平台责任，完善配套法律制

度体系
在保护深度合成技术良性发展的基

础上，制订针对不良深度合成应用的配套
法规、管理条例等，形成科学严密、有机衔
接的法规制度体系，增强法规的针对性和
实效性。在对加害人进行制裁之外，同时
需要明确提供服务的应用相关方的法律
责任，媒体平台和大众媒介应承担其相应
的监管职责，阻止虚假信息通过平台扩
散。

（二）发展对抗技术，倡导行业发展自
律自治

在完善的配套法规政策出台之前，发
挥产研界自律自治的作用。在技术层面
加强研究，推动技术创新，在技术对抗领
域不断发展进步，提升深度合成检测、溯
源、鉴定等方面技术能力。促进科学与人
文两种精神的充分融合与互补，促进技术
的善用，防止滥用和恶用。行业相关组织
可以牵头制定行业标准，达成共识，把握
人工智能发展方向，促进深度合成技术健
康发展。政府可提供简单的深度合成检
测技术，方便民众可以自主检测相关简单
的虚假合成视频。

（三）加强普及宣传，推动深度合成技
术健康发展

在深度合成技术大量使用的今天，
应当加大宣传普及力度，强化民众对深
度合成技术基本的认知，能够明白其风
险所在。被侵害者面对虚假信息要积极
验证，拿起法律武器，提高全社会的防范
意识和监督能力。在被动接受技术带来
的两面效应外，发挥主观能动性，正确使
用技术和预防技术风险也很重要。在落
实法律法规的同时，要正向鼓励深度融
合技术进步，继续在影视等领域发挥其
正面作用。

（作者单位：南京审计大学法学院）

李俊成：
本院受理原告刘云棚与被告李俊成劳

务合同纠纷一案，已审理终结。现依法向
你公告送达（2023）内 0123 民初 597 号民
事判决书、诉讼费结算通知书。自公告之
日起，30 日内来本院领取民事判决书、诉讼
费结算通知书，逾期则视为送达。如不服
本判决，可在公告期满后 15 日内，向本院
递交上诉状及副本，上诉于呼和浩特市中
级人民法院。

呼和浩特市和林格尔县人民法院
2023年10月13日

冀瑞瑞：
本院受理原告杨艳军诉你离婚纠纷一

案，已审理终结。现因你不在户籍地，也无
其他联系方式，依法向你公告送达（2023）
内 0121 民初 2884 号民事判决书，判决结果
如下：不准予原告杨艳军与被告冀瑞瑞离
婚。案件受理费 300 元，减半收取 150 元，
由原告杨艳军负担。自公告之日起 30 日
内来本院金山法庭领取判决书，逾期则视
为送达。如不服本判决，可在判决书送达
公告期满之日起 15 日内向本院递交上诉
状，并按照对方当事人的人数提出副本，上
诉于呼和浩特市中级人民法院。

呼和浩特市土默特左旗人民法院
2023年10月13日

刘锡花：
本院受理原告武轶文与被告刘锡花民

间借贷纠纷一案。现已审理终结。因刘锡
花不在户籍地居住，也无其他联系方式，现
依法向你公告送达（2023）内 0121 民初 734
号民事判决书，判决结果如下：一、被告刘
锡花于本判决生效之日起 10 日内向原告武
轶文偿还借款本金 147650 元及逾期利息
（逾期利息均参照当时一年期贷款市场报
价利率标准计算，分别以 32650 元为基数从
2015 年 12 月 19 日计算至付清之日止；以

85000 元为基数从 2015 年 10 月 22 日计算至
付清之日止；以 30000 元为基数从 2016 年 2
月 1 日计算至付清之日止）。二、驳回原告
武轶文的其他诉讼请求。如果未按本判决
指定的期间履行给付金钱义务，应当依照

《中华人民共和国民事诉讼法》第二百六十
条规定，加倍支付迟延履行期间的债务利
息。案件受理费 5163 元，由被告刘锡花负
担 3931 元，由原告武轶文负担 1232 元。公
告费 600元，由被告刘锡花负担。自公告之
日起 30 日内来本院金山法庭领取判决书，
逾期则视为送达。如不服本判决，可在判
决书送达公告期满之日起 15 日内向本院递
交上诉状，并按照对方当事人的人数提出
副本，上诉于呼和浩特市中级人民法院。

呼和浩特市土默特左旗人民法院
2023年10月13日

宋燕平：
本院受理原告内蒙古中和农信农村小

额贷款有限责任公司和林格尔营业部诉被
告付林春、郭小红、贾俊生、宋燕平借款合同
纠纷一案，因采用其他法定方式无法送达，
现依法向宋燕平公告送达（2023）内 0123 民
初2025 号案件的起诉状、应诉通知书、举证
通知书、诉讼权利义务告知书、开庭传票。
自公告之日起经过 30日即视为送达。提出
答辩状和举证的期限均为公告期满后的 15
日内，逾期视为放弃相应的诉讼权利，并定
于举证期满后的第 3 日上午 9 时（遇法定节
假日顺延）在和林格尔县人民法院第五法庭
开庭审理，逾期将依法缺席裁判。

呼和浩特市和林格尔县人民法院
2023年10月13日

内蒙古长青汽车贸易有限公司：
本院受理原告石爱梅与被告内蒙古长

青汽车贸易有限公司（以下简称长青公司）、
张磊房屋租赁合同纠纷一案，现已审理终
结，因内蒙古长青汽车贸易有限公司不在户

籍地居住，也无其他联系方式，现依法向你
公告送达（2023）内 0121 民初 2231 号民事判
决书，判决结果如下：一、被告内蒙古长青汽
车贸易有限公司于本判决生效之日起 10 日
内给付原告石爱梅 2021 年 6 月 25 日至 2023
年 4 月 25 日的租金 73300 元。三、驳回原告
石爱梅的其他诉讼请求。如果未按本判决
指定的期间履行给付金钱义务，应当依照

《中华人民共和国民事诉讼法》第二百六十
条规定，加倍支付迟延履行期间的债务利
息。案件受理费 1799 元，由被告内蒙古长
青汽车贸易有限公司负担 1649 元，原告石
爱梅负担 150 元。公告费 600 元，由被告内
蒙古长青汽车贸易有限公司负担。自公告
之日起 30 日内来本院金山法庭领取判决
书，逾期则视为送达，如不服本判决，可在判
决书送达公告期满之日起 15 日内向本院递
交上诉状，并按照对方当事人的人数提出副
本，上诉于呼和浩特市中级人民法院。

呼和浩特市土默特左旗人民法院
2023年10月13日

余美霞、卢虎林：
本院受理原告内蒙古陕坝农村商业银

行股份有限公司与被告余美霞、卢虎林金融
借款合同纠纷一案，现依法向你们公告送达
起诉状副本、应诉通知书、举证通知书、权利
义务告知书、开庭传票、民事裁定书。自公
告发出之日起，经过 30 日，即视为送达。提
出答辩状和举证的期限均为公告期满后的
15日内，并定于举证期满后的第3日上午10
时（遇法定节假日顺延）在本院二道桥法庭
公开开庭审理，逾期将依法缺席裁判。

巴彦淖尔市杭锦后旗人民法院
2023年10月13日

张鹰：
本院受理的原告蒙商银行股份有限公

司包头建华支行诉被告张鹰金融借款合同
纠纷一案，现依法向你公告送达民事起诉

状副本、应诉通知书、举证通知书、开庭传
票、（2023）内 0207 民初 3695 号民事裁定
书。自公告之日起经过 30 日，即视为送
达。提出答辩状的期限和举证期限均为公
告期满后 15 日内，并定于答辩、举证期满后
第 3 日下午 3 时（遇法定节假日顺延）在本
院六号审判法庭开庭审理，逾期将依法缺
席审理。

包头市九原区人民法院
2023年10月13日

高五润：
本院受理原告郝志刚诉被告高五润民

间借贷纠纷一案，现依法向你公告送达起
诉状副本、应诉通知书、举证通知书、开庭
传票、民事裁定书（转普）。自本公告发出
之日起经过 30 日则视为送达。提出答辩状
的期限和举证的期限分别为公告送达期满
后的 7 日和 15 日内，并定于举证期满后的
第 3 日上午 9 时（遇法定节假日顺延）在本
院九号法庭公开开庭审理此案，逾期将依
法缺席判决。
包头市稀土高新技术产业开发区人民法院

2023年10月13日
郭军：

本院受理原告孙义林与被告郭军承揽
合同纠纷一案，已审理终结，现依法向你公
告送达本院（2023）内 0502 民初 6063 号民事
判决书。判决如下：被告郭军于本判决发
生法律效力后立即支付原告孙义林报酬
16000 元。案件受理费 200 元，由被告郭军
负担。限你自本公告发出之日起 30 日内到
本院北郊人民法庭领取判决书，逾期则视
为送达。如不服本判决，可在公告期满后
15 日内，向本院递交上诉状及副本，上诉于
通辽市中级人民法院。

通辽市科尔沁区人民法院
2023年10月13日


