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“双 11”前夕，中国消费者协会发布提
示，指出一些不法分子通过非法渠道获取
消费者购物信息后，冒充电商或物流客服，
利用“商品有质量问题”“快递丢失”“会员
充值出现问题”等话术，谎称要进行超额赔
付，诱导消费者下载虚假 APP、加入赔付群
等，骗取消费者钱财。

大闸蟹礼品卡、快递丢失赔付、航班取
消陷阱……近段时间，群众反映电信网络
诈骗花样翻新，披上“新马甲”。记者在采
访中发现，此类骗局多与个人信息泄露问
题有关。有关部门应高度重视个人信息泄
露问题，提升公众法治意识，从源头上切断
电信网络诈骗“黑色产业链”。

假冒大企业、知名品牌甚至政府部门
工作人员骗取受害人信任

据安徽望江县公安局民警崔执胜介
绍，不久前，他们接到一起群众报案，当事
人收到不知谁寄来的快递，里面是一张精
致的大闸蟹礼品卡。“他按照卡片引导，扫
码后进入聊天界面，客服看着挺正规，核
对了蟹卡上的信息，又发给他一个新的二
维码。他扫码进入群聊，看到群公告要求
下载 APP 后完成刷单任务，感觉不对，立
刻报警，这才避免了财产损失。”崔执胜
说。

近段时间，有不少人收到过类似的不
明快递，有的是“0 元提货卡”“礼品卡”“刮
刮乐”，还有的是手机支架、小风扇、中性笔
等小礼品。快递中往往印有二维码，提示
扫码后才能领奖或提货。记者在采访中发
现，此类骗局堪称早期街头扫码送礼套路
的升级版，都是打着免费的招牌，以小惠小
利做诱饵，诱骗当事人一步步去完成更大
的“任务”，领取更高价值的“奖品”，殊不
知，骗子也借此骗走了钱财。

江苏泰州市警方近日发布一则案例，
清晰呈现诈骗套路：10 月 8 日，王女士收到
一份装有“乡村振兴实施方案”红头文件的
快递，上面有一个企业微信二维码。王女
士扫码后加入名为“乡村振兴大家庭”的聊

天群，成员有数百人，不少人都在群内晒出
成功领到“扶贫款”的截图。王女士信以为
真，随即添加群管理员为好友。对方自称
是“扶贫办”的工作人员，称国家要发放一
笔专项“扶贫款”。王女士通过对方发来的
链接下载了APP，注册填写了个人信息。不
久，对方声称审核已通过，但需要王女士缴
纳2%的“激活金”才能领取“扶贫款”。在对
方引导下，王女士向指定账户转账 29400
元。对方又表示还要缴纳个人所得税，王
女士又转账 53800 元。当王女士准备领取

“扶贫款”时，平台显示“银行卡号填写错
误，需缴纳解冻金 107600 元”。此时，王女
士才觉得事情有蹊跷，赶紧报警。

类似这样的骗局其实有迹可循，骗子
通常假冒大企业、知名品牌甚至政府部门
的名义，通过一套精心设计的话术，逐步骗
取当事人信任，然后编造种种理由，要求当
事人转账或汇款。

张先生 3 年前曾在某网上培训机构参
加过短期培训。前不久，他两次接到这家
培训机构寄来的快递，内有一张以国家部
委为抬头的退费通知。张先生按照要求扫
码进群办理退费。扫第一个快递的二维码
进入一个 QQ 群，在工作人员的引导下，他
下载了名为“12315”的 APP，界面看上去与
官方的“全国 12315”非常相像。不料，他提
了一个质疑的问题便被踢出了 QQ 群。当
他扫第二个快递的二维码时，被引导下载
了一个名为“京东内部商城”的网页。“假冒
网页与官方网站高度相似，不仅有著名的
品牌标志、广告词等，页面布局、色调也与
官网相仿。”张先生说，工作人员表示可以
通过“内部商城优惠券的形式”办理退费，
如充 3000 元返还 3300 元、充 10000 元返还
12000 元等等。张先生先以小额充值，没想
到真的返还了，但当他大额充值后，银行卡
便被冻结，QQ群也无法登录。

在公安部网安局近日发布的一批警示
案例中，有的犯罪分子为了骗取当事人信
任，甚至伪造了“银保监会”的官网，其以假
乱真的程度，让一般公众都无法分辨。

个人信息泄露让犯罪分子能够精准定
位到受害人

10月中旬，一名网友在社交平台上详细
讲述了她所经历的航班取消骗局，引起广泛
关注。据她介绍，她在某电商平台上订了一
张机票，起飞前一天突然接到自称是客服的
电话，说航班因故取消，将通过支付宝赔付她
300元，但要下载一个视频会议APP，同时在
支付软件上及时打开理赔通道。在“客服人
员”的一步步引导下，这位网友不知不觉掉入
陷阱，最终被骗11万余元。

“个人信息泄露让诈骗分子能够精准
定位到被害人。”上海靖予霖律师事务所黄
洪连律师说，一般有两种情况导致个人信
息泄露：一是通过技术手段侵入计算机系
统非法获取；二是通过相关组织内部人员
非法获取，“无论哪一种情况，公民个人都
很难防范。”

目前，电信网络诈骗已经形成了一条
黑色产业链，其中涉及“人员链”“信息链”

“技术链”“资金链”等多个环节。对于此类
骗局，防止个人信息泄露、阻断“信息链”是
关键一环。湘潭大学法学院教授邓春梅表
示，对于正常经营管理活动中合法获取的
公民个人信息，相关单位与部门应切实负
起保护责任，企业应加强员工培训，提高员
工对消费者个人信息的保护意识及责任意
识。对于银行、航空公司、电商平台等需要
大量采集个人信息的企业，应要求设立专
人专岗，并明确岗位职责。

邓春梅认为，为了保护个人信息权益，
规范个人信息处理活动，应加强个人信息
保护法的执法力度，将法律条款规定落到
实处。首先要加强行政监管，切实履行个
人信息保护责任，相关职能部门应联合起
来、积极作为，加大对非法泄露个人信息行
为的监管与惩处。其次，司法机关也应加
强对此类案件的审判工作，依法严肃追责。

提升公众法治意识构建防止被骗的心
理防线

崔执胜认为，拒绝诱惑是防止被骗的

第一道心理防线，“遇到不明事项，应保持
一定警惕性。如果发觉受骗，第一时间报
案，公安机关可与银行紧密合作，进行冻结
止付，及时帮助当事人止损”。

黄洪连坦言，电信网络诈骗犯罪往往
分工严密，且诈骗组织者常在境外，公安机
关打击此类犯罪时比较困难，也增加了被
害人挽损的难度。他提醒：“被害人遭受钱
款损失，不仅可以依法控告诈骗分子，还可
以控告为犯罪提供上下游服务的人。”

“在电信网络诈骗犯罪的链条中，帮助
行为已逐渐成为重要一环。”安徽砀山县读
者刘效仁说。近日，某地警方发布了一条
短视频，一名青年因“帮信罪（帮助信息网
络犯罪活动罪）”被刑事拘留，没想到，视频
下近 11 万条评论都在询问“什么是‘帮信
罪’”。据了解，2015 年刑法修正案（九）新
增了“帮信罪”，规定明知他人利用信息网
络实施犯罪，为其犯罪提供互联网接入、服
务器托管、网络存储等技术支持，或者提供
广告推广、支付结算等帮助的，涉嫌犯罪。
据今年全国两会上最高人民检察院工作报
告披露，全国检察机关起诉非法买卖电话
卡和银行卡、提供技术支持、帮助提款转账
等犯罪从 2018 年 137 人增至 2022 年 13 万
人。

有的科技从业人员抱着“赚快钱”“炫
技”等想法，通过非法出售、出租专业设备
或工具，帮助上游实施犯罪，沦为犯罪的

“技术助攻”，甚至助推了网络诈骗迭代升
级。有读者建议，应通过法治宣讲、公开听
证等方式，普及法律常识，尤其要加强送法
进校园工作，提升青少年法治意识。

近日，公安部会同有关主管部门起草
了《电信网络诈骗及其关联违法犯罪联合
惩戒办法（征求意见稿）》，提出非法买卖、
出租、出借电话卡、物联网卡、固定电话、电
信线路、短信端口、银行账户、支付账户等 3
张或 3 次以上者均被列为惩戒对象；而惩戒
对象为单位的，可以同时对单位法定代表
人、主要责任人等实施惩戒。

（据《人民日报》孙立极）
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增强法治意识 构筑“反诈”防线

渠换成：
本院受理原告董怀宝诉被告渠换成劳务

合同纠纷一案，因采用其他法定方式无法送
达，现依法向渠换成公告送达（2023）内0105
民初 15488 号案件的起诉书副本、应诉通知
书、举证通知书、诉讼须知、举证须知、告知合
议庭组成人员通知书、开庭传票、民事裁定
书、普通程序独任审理告知书。自公告之日
起经过 30 日即视为送达。提出答辩状和举
证的期限分别为公告期满后的15日和30日
内，逾期视为放弃相应的诉讼权利，并定于举
证期满后的第 3 日下午 2 时 30 分（遇法定节
假日顺延）在呼和浩特市赛罕区人民法院
开庭审理，逾期将依法缺席裁判。

呼和浩特市赛罕区人民法院
2023年11月28日

包头市海富房地产开发有限责任公司：
本院受理原告石孝军诉被告包头市海富

房地产开发有限责任公司商品房销售合同纠
纷一案，现依法向你公告送达起诉状副本、应
诉通知书、举证通知书、开庭传票、民事裁定
书（转普），自本公告发出之日起经过30日则
视为送达。提出答辩状的期限和举证的期限
分别为公告送达期满后的7日和15日内，并
定于举证期满后的第三日上午九时（遇法定
节假日顺延）在本院九号法庭公开开庭审理
此案，逾期将依法缺席判决。

包头稀土高新技术产业开发区人民法院
2023年11月28日

闫世平（闫旺）：
本院受理的原告察哈尔右翼前旗焕旺名

烟名酒专卖店诉你买卖合同纠纷一案，因采
用其他法定方式无法送达，现依法向你公告
送达（2023）内 0926 民初 1416 号起诉状副本

［原告的诉讼请求：1、要求被告闫世平返还烟
酒款本金24235元（计算方式按银行利率，从
2014年起至今），利息8844元；2、本案诉讼费
由被告承担。］、应诉通知书、举证通知书、民
事裁定书（转普）、合议庭组成人员通知书、开
庭传票。（2023）内0926民初1416号之一民事
裁定书［裁定冻结被告闫世平（闫旺）在中国
邮政储蓄银行账号为 602041001200406534、
6221881900039036083，在中国农业银行，账
号为6228233065254415063中的存款，冻结限
额33079元。］。自本公告发出之日起经过30
日即视为送达。提出答辩状及举证的期限为
公告送达期满后15日内，并定于举证期满后
第3日9时（遇法定节假日顺延）在本院一号
法庭公开审理，逾期将依法缺席审理。

乌兰察布市察哈尔右翼前旗人民法院
2023年11月28日

刘强、段丽、叶德强、满忠霞、黄玉英：
本院受理的原告中国邮政储蓄银行股份

有限公司包头市分行与被告刘强、段丽、叶德
强、满忠霞、黄玉英金融借款合同纠纷一案，
现依法向你们公告送达民事起诉状副本、举
证通知书、应诉通知书、开庭传票、告知合议
庭组成人员通知书和（2023）内 0207 民初
4823 号民事裁定书。自公告之日起经过 30
日，即视为送达。提出答辩状和举证的期限
均为公告期满后15日内，并定于举证期满后
第三日上午九时（遇法定节假日顺延）在本院
东二楼第五号审判法庭开庭审理，逾期将依
法缺席审理。

包头市九原区人民法院
2023年11月28日

杨帆：
本院受理的原告陈媛诉被告杨帆离婚纠

纷一案，现依法向你公告送达（2023）内0105
民初5838号民事判决书，自公告之日起30日
内来本院领取民事判决书，逾期则视为送
达。如不服本判决，可在公告期满后15日内
向本院递交上诉状及副本，上诉于呼和浩特
市中级人民法院。逾期本判决即发生法律效
力。

呼和浩特市赛罕区人民法院
2023年11月28日

李春香：
本院受理原告刘乐诉被告李春香民间借

贷纠纷一案，现依法向你公告送达（2023）内
0291 民初 1501 号民事判决书，判决内容为：
一、被告李春香于本判决生效之日起向原告
刘乐偿还借款本金 190000 元；二、被告李春
香于本判决生效之日起向原告刘乐支付借款
利息，利息计算方式为，从2023年7月10日起
以 190000 元为基数按照全国银行间同业拆
借中心公布的一年期贷款市场报价利率
（LPR）计算至全部借款还清之日止；三、驳回
原告刘乐的其他诉讼请求。自本公告发出之
日起，三十日内来本院领取民事判决书，逾期
则视为送达。如不服本判决，可在本判决书
送达之日起 15 日内，向本院递交上诉状，并
按对方当事人人数提供副本，上诉于内蒙古
自治区包头市中级人民法院，逾期本判决即
发生法律效力。

包头稀土高新技术产业开发区人民法院
2023年11月28日

王全一：
本院受理原告袁春燕诉被告内蒙古亚辰

房地产开发有限责任公司合同纠纷一案，因
采用其他法定方式无法送达，现依法向你公
告送达（2023）内 0104 民初 3425 号案件的起

诉书副本、参加诉讼通知书、举证通知书、诉
讼须知、举证须知、告知合议庭组成人员通知
书、开庭传票。自公告之日起经过30日即视
为送达。提出答辩状和举证的期限分别为公
告期满后的15日内，逾期视为放弃相应的诉
讼权利，并定于举证期满后的第3日上午9时
（遇法定节假日顺延）在呼和浩特市玉泉区人
民法院第八法庭开庭审理，逾期将依法缺席
裁判。

呼和浩特市玉泉区人民法院
2023年11月28日

米鹏飞：
本院受理原告内蒙古自治区公路路政

执法监察总队直属支队诉你、众安在线财产
保险股份有限公司、中国平安财产保险股份
有限公司呼和浩特中心支公司机动车交通事
故责任纠纷一案，因用其他方式无法送达。
依照《中华人民共和国民事诉讼法》第九十五
条的规定，向你公告送达本院（2023）内0102
民初 6505 号案件追加被告申请书、开庭传
票。原告请求事项：追加米鹏飞案车辆投保
商业保险公司众安在线保险股份有限公司为
共同被告参加诉讼。根据《最高人民法院关
于适用〈中华人民共和国民事诉讼法〉的解
释》第一百三十八条第一款之规定，公告刊登
日期即为公告发出日期。自本公告刊登之日
起，经过30日即视为送达。举证及答辩期为
公告送达期满后的 15 日内。本案定于举证
期满后的第 3 日上午 9 时（遇法定节假日顺
延）在本院交通法庭（新城区交警队 113 室）
公开开庭审理本案，请准时到庭参加诉讼。
如逾期将依法缺席审理。

呼和浩特市新城区人民法院
2023年11月28日


