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医院里打出的诈骗电话
“5月5日，我在家中接到0477开头的

固定电话，归属地显示是鄂尔多斯。对方
说我在某直播APP开通了直播带货权限，
从下月开始每月自动扣取服务费800元。”
一位受害人心急如焚地向警方说，“对方还
说可以帮我取消扣费服务，我就相信了，加
对方为好友。等我反应过来，银行卡里的
11万元都被骗走了。”

今年 5月，东胜公安分局刑侦大队接
到线索，3 起诈骗案件的涉诈电话号码归
属地均为鄂尔多斯，这一异常情况立即引
起民警的高度警觉。经过对涉诈电话号码
的精准核查，民警发现 3个涉诈电话号码
竟然是从该市3家公立医院的办公固定电
话打出。

随后，警方立即联系3家涉事医院，联
合通信运营商对医院的通讯设施开展全面
排查。

很快，从弱电管道井里出来的通讯维
修人员拿着手机拍摄的照片说：“有人把语
音网关（VOIP固话端设备）非法安装在医
院固话交换机上了。”

民警立即钻进弱电管道井进行现场

勘验。经检测，该医院有16部固定电话被
非法接入语音网关，境外诈骗集团正是利
用这些设备，将境外来电伪装成本地医院
固定电话，极大降低了受害者的警惕性，从
而实施诈骗。

东胜公安分局刑侦大队反诈中心快
速反应、精准研判，很快锁定了一名江苏籍
嫌疑人白某。在其尚未逃离鄂尔多斯境内
时，民警果断出击将其抓获。

据白某交代，今年4月，老家的朋友给
他介绍了一个活儿，就是潜入单位、医院、
酒店安装语音网关和电话线。

根据嫌疑人白某的供述，办案民警意
识到，白某仅仅是整个犯罪链条中最底层
的“马仔”，其背后藏匿着一个组织严密、规
模庞大的电诈黑灰产犯罪团伙。

黑产窝点“夫妻店”
5月 15日，民警在辽宁省某市将语音

网关黑产头目祁某某及其妻子牛某抓获，
当场查获语音网关 24 个、网关合格证书
340 余张，并于 5 月 19 日在另一城市将该
黑产团伙主要成员孔某抓获。至此，这一
非法收售语音网关的黑产窝点被彻底铲
除，3名主要成员落网。

“这些语音网关设备是从代理商那里
购买的，代理商原本只卖给正规公司。我
和孔某合伙注册了一家假公司，用假公司
的营业执照，从代理商手里批量购买这些
网关设备……”祁某某指着地面上堆放的
设备说。

然而，民警在讯问牛某时，牛某百般
狡辩、避重就轻。若不能依法认定牛某的
犯罪事实，不仅会导致漏罪漏罚，更危险的
是，一旦牛某被释放，势必会第一时间通知
其上线，导致幕后更大的“鱼”逃脱。同时，
另一个难题也摆在了民警面前。祁某某在
出售语音网关时，均通过境外加密聊天软
件与上线单线联系，民警无法从祁某某口
中获取上线线索，案件侦办一度陷入僵局。

办案民警根据现有线索初步判断，该
团伙涉案的语音网关多达1300余台，意味
着这些非法设备很可能已被安装在全国各
地的医院、酒店、企业等场所，正被诈骗分
子利用。

东胜公安分局刑侦大队兵分两路、同
步攻坚。一路民警专攻嫌疑人审讯，用扎
实的人证、物证形成完整证据链，坚决不让
任何一名涉案人员漏网；另一路民警专攻

语音网关溯源，对10万余条涉诈通话记录
逐一分析，顺着“设备—安装—销售—技术
支撑”的链条，彻底揪出幕后团伙。

顺藤摸瓜全国收网
民警在第三次审讯牛某时，其交代：

“我丈夫购买语音网关需要给代理商提供
对公合同和安全承诺书，我帮助其制作虚
假合同和安全承诺书……”

就在一路民警成功将“夫妻档”“突破”
时，另外10名民警对10万余条诈骗电话追
根溯源，将数以万计的碎片信息拼凑出犯罪
团伙的行为轨迹。经查，该团伙80余名犯
罪嫌疑人涉及全国21个省区市。

鉴于案情重大，东胜公安分局申请发
起全国集群战役，90余名民警连续奋战 5
个多月，辗转全国近百个城市，累计行程数
万公里，成功抓获包括顶层管理、中层技术
支持和底层设备安装在内的犯罪嫌疑人
74名，扣押VOIP 语音网关、交换机、网线
等相关设备 300 余台，标志着自治区首例
VOIP电诈黑灰产全国集群战役全线告捷，
实现了对该黑灰产业链的“全链条、无死
角”打击。

（鄂尔多斯市公安局供稿）

藏在弱电井里的电诈“黑匣子”

大沁他拉讯 近日，通辽市奈曼旗公
安局刑事侦查大队仅用 1 小时成功破获
一起车内财物盗窃案，抓获犯罪嫌疑人 1
名，全额追回被盗现金，用高效执法守护
群众财产安全。

12月3日下午，大镇居民束女士急匆
匆来到奈曼旗公安局刑事侦查大队报案，
称其停放在小区楼下面包车内的 2000余
元现金被盗，希望民警帮忙追回损失。

接到报案后，刑事侦查大队侦查一
中队第一时间启动快速响应机制，实行

“笔录制作+现场勘查”同步推进模式，全
力提升办案效率。一方面，耐心接待报案
人，细致开展笔录制作工作，逐一对案件
细节进行梳理核实，扎实固定关键证据；
另一方面，迅速联合侦查中心力量，火速
赶赴案发现场进行全方位勘查，不放过任
何蛛丝马迹，并调取案发地及周边监控视
频，对嫌疑人行动轨迹进行精细化分析和
全方位追踪。

通过对监控画面的逐帧比对和精准
分析，办案民警凭借丰富经验和敏锐洞察
力，仅用1小时便成功锁定犯罪嫌疑人落
脚点。随后，该大队迅速组建抓捕专班，
周密制定抓捕方案，并立即奔赴目标地
点，当场将犯罪嫌疑人韩某某抓获归案，
被盗的 2000 余元现金全部追回，并及时
返还受害人束女士。目前，犯罪嫌疑人韩
某某已被依法采取刑事强制措施，案件正
在进一步侦办中。 （奈曼旗公安局供稿）
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今年10月，鄂尔多斯市公安局东胜分局

发起全区首例VOIP（网络电话）电诈黑灰产

全国集群战役，全链条铲除一个利用VOIP设

备为境外电信网络诈骗集团提供呼叫服务的

黑灰产业链，涉及各地受害人100余人，涉案

金额达2千余万元。此次战役共抓获犯罪嫌

疑人74名，打掉组织管理、技术支撑、收售设

备团伙各1个，设备安装团伙28个，成为东胜

公安打击电诈典型案例。
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扎赉诺尔警方
破获400万伪劣电池产销大案

呼伦贝尔讯 近日，呼伦贝尔市扎赉诺
尔公安分局经过数月侦查，跨区域精准打
击，成功破获 3 起非法销售伪劣产品案，抓
获 4 名犯罪嫌疑人，斩断一条包装销售假
冒品牌电池的违法犯罪链条，涉案金额高
达 400 余万元，查获假冒电池 3.4 万余节，
有效维护了市场秩序和消费安全。

该分局环食药侦大队民警在日常工
作排查中发现，辖区内敦某某经营的商铺
售卖某知名品牌电池存在包装劣质、续航
能力差等问题，疑似假冒伪劣产品。经该
品牌公司专业鉴定，确认敦某某销售的电
池为假冒伪劣产品，民警遂立即开展侦查
工作。

为彻查源头，该大队成立专案组，办
案民警立即进行核查研判。通过摸排走
访、溯源追踪，专案组辗转 3 省 6 地开展调
查取证工作，克服异地办案带来的种种困
难，逐步厘清了以乔某、张某 2 名犯罪嫌疑
人为核心的包装、售假网络。在固定完整
证据链后，专案组成功锁定犯罪嫌疑人藏

匿地点河南省。随即，专案组奔赴
当地实施抓捕行动，成功将 2 名犯罪
嫌疑人抓获归案，并现场查获一批假冒
品牌电池。

经讯问，犯罪嫌疑人乔某、张某对其
包装、销售假冒伪劣电池，并通过微信等
渠道加价销售、牟取非法利益的犯罪事实
供认不讳。

民警在梳理犯罪嫌疑人乔某、张某的
销售记录时，进一步发现居住在牙克石市
的马某曾多次通过微信向乔某购买假冒
伪劣电池用于销售。该大队经与牙克
石市公安局环食药侦大队协作，迅速
对 马 某 立 案 侦 查 ，并 最 终 将 其 抓
获。目前，公安机关已对敦某某、
乔某、张某、马某 4 名犯罪嫌疑
人依法采取刑事强制措施，
案 件 正 在 进 一 步 办 理
中。

（王丹）


