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警企联动筑防线 精准反诈护民生
——中国移动内蒙古公司反诈工作纪实

本报记者●柴满良 通讯员●高昕

当前，电信网络诈骗犯罪手段持续迭代升级，屏幕共享、远程操控、违规快递引流、虚假催收恐吓等新型诈骗套路层出不穷，且具有隐蔽性强、迷

惑性大等特点，严重侵害人民群众财产安全。面对严峻形势，中国移动内蒙古公司切实履行企业责任担当，充分发挥通信技术优势，持续深化警企联

动反诈工作机制，构建起“信息共享、精准研判、快速处置”的反诈工作闭环，以数字技术筑起守护群众“钱袋子”的坚实屏障。

精准研判
严厉打击新型电诈犯罪

“违规快递引流”“虚假催收恐吓”是近
期兴起的两种新型电诈手段，不法分子通过
盲发含诈骗材料的快递包裹，诱导群众扫码
加好友，甚至部分快递从业者为图一已私利
沦为帮凶。“虚假催收恐吓”则是通过冒充金
融机构发送虚假催收短信，恐吓群众实施转
账。

通辽移动联合通辽市公安局刑侦支
队，依托警企联动反诈机制，精准研判、快
速出击。在一起违规快递引流诈骗案中，
通辽移动反诈专班依托大数据、人工智能
技术，24 小时监测分析违规快递引流、虚
假催收相关通信线索，重点排查异常号
卡、可疑通话及短信轨迹，精准识别涉诈
线索并及时推送，为案件侦破提供关键技
术支撑。通辽市公安局刑侦支队接到线
索后，成立专项侦查小组，结合数据开展
全方位摸排研判，锁定以李某、王某某为
首的涉诈团伙活动范围与作案窝点，并厘
清其作案脉络。该团伙非法获取公民个
人信息，批量制作虚假单据，盲发违规快
递，同时利用涉案电话卡发送催收短信，
诱导被害者转账，涉案金额达 20 余万
元。掌握充分证据后，通辽移动与通辽市
公安局刑侦支队密切配合，制定抓捕方
案，分多路同步行动，成功捣毁涉诈窝点，
抓获 5 名犯罪嫌疑人，现场查获涉案电话
卡 20 余张、虚假单据及快递材料百余份、
作案手机8部，扣押涉案赃款若干。

在跨省反诈领域，技防赋能的优势
同样得到充分彰显。不久前，包头移动依
托反诈大数据治理平台开展常态化风险
排查，筛查发现 2 户高危疑似涉诈号码。
包头移动反诈专班迅速开展深度研判，一
方面通过 96110 预警渠道对潜在受害群
众逐一开展电话预警，提前防范受骗风
险，另一方面锁定 2 名疑似涉诈嫌疑人。
经综合溯源分析，查实涉诈号码登陆落脚
点为辽宁省某市一处诈骗窝点。为快速
斩断电信诈骗链条，中国移动内蒙古公司
立即启动多级联动处置机制，在自治区范
围内筛查同点位高危涉诈号码共计 42
户，汇总形成完整线索推送至公安机关。
当地公安迅速对接辽宁警方开展跨省协
同抓捕，成功捣毁一处以虚假催收为噱头
的电信诈骗窝点，斩断跨省犯罪链条。这
场内蒙古与辽宁之间的千里协同作战，充
分展现了中国移动内蒙古公司大数据精
准研判与多级联动处置的实战效能。

源头拦截
精准化解境外诈骗风险

境外电信网络诈骗是反诈工作的一
大治理难题。不法分子利用境外虚拟线
路，将目标对准本地家庭固话及商户办公
固话，以冒充政务核查、客服理赔、跨境业
务办理等话术实施诈骗，中老年群体及线
下商户因反诈信息接收渠道有限、辨别能
力较弱，受骗风险尤高。

针对这一突出问题，通辽移动反诈
专班依托通辽市公安局刑侦支队反诈预
警平台，对该分公司自研的“固话接听国
际来电筛查模型”筛查出的频繁接收境外
来电、被骗风险极高的固定电话等开展专
项核查劝阻行动。在一起案件中，通过大
数据研判，通辽移动反诈专班精准锁定21

部高危固话，并严格落实“当日预警、当日
处置、当日清零”工作标准，第一时间启动
快速处置机制，逐条核查号码使用场景、
异常话务流量及境外来电触碰轨迹。

随后，工作人员抢抓黄金时段，对 21
部高危固话逐一回访核实。经了解，所有
涉险用户均接听过高危境外来电，其中 3
名老年用户、2 家商户已与诈骗分子有过
初步沟通。专班人员随即针对冒充公检
法、境外投资、跨境刷单、信息套取等高发
诈骗套路进行重点讲解，反复提醒用户严
禁泄露验证码、银行卡及个人隐私信息，
最终成功制止用户后续危险操作。此次
专项处置实现全部高危固话 100%回访与
闭环清零，有效切断了境外诈骗分子对本
地固话的精准触达链路，大幅压降了辖区
涉诈发案隐患，充分彰显了通信行业前端
预警、源头拦截的关键作用。

极速响应
警企协同跑出反诈“加速度”

在紧急高危警情面前，时间就是金
钱，速度决定成败。中国移动内蒙古公司
各分公司与属地公安建立了常态化警企
反诈快速联动机制，能够在关键时刻以最
快速度切断诈骗链路，保住群众血汗钱。

2026 年 7 月 14 日，乌海市公安局反
诈中心联合乌海移动打响了一场反诈“极
速阻击战”。当日午间，乌海市反诈监测
平台发出高危风险预警：市民王女士长期
与陌生涉诈号码通话，通话特征与近期高
发的“冒充抖音客服”电信诈骗作案模式
高度吻合。反诈民警第一时间通过96110
劝阻专线联系劝导，但多次致电均未能唤
醒该女士防范意识，对方仍持续按照诈骗
分子指引下载不明软件，大额资金被骗风
险持续攀升。发现常规电话劝阻无效后，
乌海市反诈中心即刻启动警企协同紧急
处置预案，向乌海移动下发保护性停机处
置指令。收到公安正式协查函后，技术人
员迅速对该女士手机号实施保护性紧急
停机，彻底切断其与诈骗分子的语音通
话、网络连接渠道。诈骗分子远程诱导、
操控转账的作案途径瞬间切断，成功保全
群众20余万元财产。

在另一起高危警情中，乌海市公安
局反诈中心监测到市民李女士疑似遭遇
新型电信诈骗，其手机被不法分子远程操

控，个人资金面临极高的被盗风险。接到
公安部门联动处置通知后，乌海移动第一
时间启动反诈应急处置预案，调度专项技
术团队快速响应，依托成熟的通信反诈大
数据监测、智能识别与快速阻断技术体
系，精准锁定涉诈号码与异常通信链路，
在最短时间内完成涉诈号码关停、诈骗通
话阻断操作，彻底切断不法分子的诈骗通
道。在中国移动进行技术阻断的同时，公
安民警迅速赶赴现场，为李女士细致拆解
新型远程操控诈骗的作案套路，普及屏幕
共享诈骗的常见手段、识别方法以及防范
要点。在民警的专业讲解下，李女士彻底
认清了诈骗本质，及时终止相关操作，成
功保全名下7.7万元个人资金。

包头移动同样以高效联动守护群众
财产安全。近日，包头移动反诈专班在常
态化反诈巡查监测中，通过大数据分析、
用户行为研判等智能手段，精准捕捉到一
名老年用户存在异常高频呼出行为。工
作人员第一时间开展风险复核，判定该用
户正与涉诈号码持续通话，疑似遭遇电信
网络诈骗，风险等级极高。因老人始终与
诈骗分子保持通话，线上预警提醒无法触
达，紧急劝阻工作刻不容缓。包头移动立
即启动警企应急联动预案，开通反诈协作
绿色通道，快速梳理整合用户异常通话、
涉诈号码特征等完整线索，第一时间推送
属地公安机关。属地公安接报后迅速响
应，紧急联系老人家属，细致讲解新型诈
骗套路，指导家属耐心劝导老人。在警企
双方高效协同下，成功帮助老人终止通
话、阻断诈骗流程，成功规避近 15 万元大
额养老资金损失。

全链防控
筑牢反诈坚固防线

反诈工作不能止于一次次的应急响
应，更需要建立长效化、体系化的防控机
制。乌兰察布移动在这方面作出了有益
探索。

为守住百姓“钱袋子”，乌兰察布移
动深度联动属地公安，搭建起“预警研
判—链路阻断—上门劝阻—线索溯源”全
链条反诈体系。警企双方累计为群众挽
回、追缴涉案资金超千万元，凭借高效协
同、精准拦截的实战成果，收到了公安部
门的专项感谢信。

警企协同的高效响应，藏在常态化、
全天候的值守里。乌兰察布移动主动对
接公安反诈专班，打通 7×24 小时线索协
查绿色通道。只要公安部门推送涉案核
查需求，移动技术人员第一时间调取账号
信息、定位IP、梳理通信链路，为案件侦办
固定关键电子证据。孙雪梅、李大圣、班
婷波是反诈专班常驻技术骨干，无论工作
日还是节假日，接到线索指令便即刻到
岗，经常连夜梳理海量通信数据，大幅缩
短案件取证、风险拦截的耗时。一次次快
速响应、一桩桩顺利办结的涉诈案件，让
成熟顺畅的联动模式收获了公安部门的
书面认可。

针对远程操控诈骗高发的治理痛
点，乌兰察布移动量身打造反诈应急处置
预案，依托大数据智能识别平台全天候扫
描异常通信行为。一旦公安部门推送群
众高危预警信息，移动后台技术专班立刻
锁定涉诈号码与传输通道，快速完成号码
关停、链路阻断，从通信源头掐断骗子作
案途径。另一边，社区民警同步赶赴当事
人家中，面对面拆解屏幕共享骗局套路，
手把手教授群众风险防控操作。一断一
劝前后配合、线上线下同步发力，多起涉
大额存款的高危警情均被及时化解。

科技赋能
持续迭代反诈技术手段

技术创新是防范电信网络诈骗工作
的核心驱动力。中国移动内蒙古公司持
续加大技术研发与监测力度，不断提升涉
诈线索的前置识别与精准预警能力。

通辽移动反诈专班依托大数据、人
工智能技术，构建起“信息共享、精准研
判、快速处置”的反诈工作闭环；乌兰察布
移动迭代升级大数据智能监测系统，优化
算法模型，进一步提升涉诈行为识别精
度；包头移动持续优化升级警企联动工作
模式，提升智能监测、精准识别、提前预警
的数字化反诈能力。依托“境外来电频次
异常”等核心预警指标，中国移动内蒙古
各分公司不断完善“监测—预警—处置—
宣教”全链条闭环机制，常态化推进高危
线索排查与靶向反诈宣传。

全民反诈
守护群众财产安全永不止步

守护群众财产安全是一项系统工程，
反诈工作任重道远。从通辽到乌海，从包
头到乌兰察布，从违规快递引流到境外高
危固话，从跨省协同作战到紧急保护性停
机，一场场争分夺秒的反诈实战、一次次精
准高效的警企联动，共同织就了一张守护
群众“钱袋子”的安全防护网。中国移动内
蒙古公司正以数字技术为利剑、以警企协
同为纽带，在反诈这场没有硝烟的战争中，
书写着守护民生的责任与担当。

下一步，中国移动内蒙古公司将持续
深化警企常态化联动机制，持续提升涉诈
线索研判分析能力，精准摸排各类涉诈风
险线索。同时，依托线下营业厅、线上新媒
体阵地开展分层反诈科普，重点针对中老
年等易受骗群体普及新型诈骗防范知识。
中国移动内蒙古公司将继续从严从细筑牢
通信反诈防线，全力守护人民群众财产安
全与社会大局稳定，为平安内蒙古、和谐内
蒙古建设贡献移动力量。
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分析异常数据 肖水莲 摄


