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赤峰讯 私自破解无人机飞控系统，
解除出厂自带的限高与禁飞限制，看似是
满足飞行爱好者的使用需求，实则已触碰
法律红线。近日，赤峰市公安局红山分局
网安大队成功破获内蒙古首起非法破解
无人机刑事案件，抓获犯罪嫌疑人孙某
某。

到案后，孙某某对自己的行为后悔不
已：“我明知道帮人破解无人机是违法的，
平时在交流群里大家也经常讨论相关的
法律风险，说到底还是自己抱有侥幸心
理。”其实孙某某的母亲也早已察觉异常，
多次规劝他：“儿子，违法的事情可千万不
能做啊。”但在利益诱惑面前，无论是早已
明确的法律边界，还是身边亲人的反复提
醒，都被孙某某抛在了脑后。

2016年，孙某某学习无人机维修技术
后自主创业，开办了自己的无人机维修店
铺。随着无人机应用场景不断拓展，私下

询问能否帮忙解除飞行限制的人也逐渐
多了起来。起初孙某某并没有把这些咨
询放在心上，但随着同类需求不断增加，
他的心思也慢慢活泛起来。之后，他在网
络上四处搜集相关资料，通过自学逐步掌
握了对特定品牌无人机的程序进行破解
和改造的技术。

据孙某某交代，从 2018 年开始，他
就违规对外承接无人机破解业务，服务
对象大多是到店维修的客户。他始终辩
称：“只有顾客主动问起，我才会说自己
会这项技术，从来没有主动宣传，也没打
过广告招揽这类生意。”但经查实，6 年
间，孙某某累计完成 33 次无人机破解操
作，他口中所谓的“没有主动招揽”“破解
数量不多”“获利金额不大”，都不能成为
其逃脱法律制裁的理由。目前，孙某某
的行为已涉嫌提供侵入、非法控制计算
机信息系统的程序、工具罪，已被警方依

法刑事拘留。

警方提示：
不少无人机爱好者存在认知误区，以

为帮无人机解除飞行限制只是普通的维
修改装，算不上违法犯罪。但实际上，无
人机的飞行控制系统属于计算机信息系
统，私自破解、刻意绕过系统内置的安全
防护机制，已经属于刑事犯罪行为。

根据《中华人民共和国刑法》第二百
八十五条第三款的规定：提供侵入、非法
控制计算机信息系统程序、工具罪，提供
专门用于侵入、非法控制计算机信息系统
的程序、工具，或者明知他人实施侵入、非
法控制计算机信息系统的违法犯罪行为，
仍为其提供程序、工具，情节严重的，将依
法追究刑事责任。同时，根据《无人驾驶
航空器飞行管理暂行条例》相关规定，操
控破解后的无人机违规飞行，也将面临罚

款、没收无人机、行政拘留等处罚，造成损
害的还需承担民事责任。

警方在此郑重提醒广大无人机爱好
者：空域绝非法外之地，飞行操作绝不能
随心所欲。请大家自觉遵守以下安全准
则：

1.购买和使用无人机时，务必按规定
完成实名登记，做到机号对应、信息可追
溯。

2. 每次飞行前主动了解目标区域的
空域管制政策，若进入管制空域，必须按
要求提前完成飞行审批流程。

3.坚决不寻求、不购买所谓的“解锁、
破解”相关服务，同时也不为他人提供任
何无人机破解改装服务。

4.严格遵守官方划定的飞行高度、飞
行区域相关规定，坚决杜绝各类“黑飞”行
为，共同守护低空领域的公共安全。

（赤峰市公安局红山分局供稿）

赤峰警方破获全区首起非法破解无人机刑事案

乌丹讯 自 2026 年 6 月 以
来，赤峰市翁牛特旗公安局网安
大队通过线索研判、循线深挖、
精准布控等手段，持续加大对涉
黄涉诈关联违法犯罪的攻坚整
治力度，先后破获非法张贴涉黄
涉诈小广告案件 2 起，依法刑事
拘留犯罪嫌疑人 6 名，其中 2 名
犯罪嫌疑人经翁牛特旗人民检
察院批准逮捕，打击成效显著。

在前期战果的基础上，该
大队紧盯这类突出违法犯罪不
放松，始终保持高压严打态势。
8 月 19 日凌晨，民警依托技术资
源优势，经过缜密分析研判、精
准摸排追踪，成功在辖区某小区
内抓获 1 名涉嫌张贴涉黄涉诈
广告的犯罪嫌疑人，现场查获尚
未张贴的非法小广告百余张，依

法扣押涉案手机、打印机等一批
作案工具。

经公安机关查明，该犯罪
嫌疑人长期流窜于赤峰、通辽两
地，专门选择居民小区内停放的
车辆作为目标，在车身、车窗等
位置张贴涉黄引流小广告，为电
信网络诈骗等下游违法活动提
供引流推广服务。这类行为不
仅严重破坏城市市容环境，更潜
藏着极高的安全隐患，极易诱导
群众落入电信网络诈骗陷阱，直
接威胁广大群众的财产安全。

该犯罪嫌疑人到案后，对
全部违法犯罪事实供认不讳，现
已被公安机关依法采取刑事强
制措施，案件正在进一步侦办
中。

（温晓波 徐赢男）

乱贴涉黄涉诈小广告

警方循线追踪擒嫌犯
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本报讯（记者 金丽 通讯员 孙钰）
近日，呼伦贝尔市鄂温克族自治旗公
安局网络安全保卫大队精准核查上级
推送线索，成功查处一起非法获取计
算机信息系统数据、控制计算机信息
系统案件。

今年 7月 17日，该大队接到上级
机关下发的线索核查指令，经初步排
查发现，辖区一名网民存在购买、出售
并使用 DMA 外挂设备实施网络违法
活动的重大嫌疑。该大队高度重视，
第一时间部署警力开展专项核查与侦
办工作，快速梳理案件脉络，提前固定
好前期涉案证据。

办案民警紧扣核心线索，充分发
挥网安专业侦查技术优势，对涉案网
络账号、IP 地址、设备数据、社交聊天
记录开展全维度溯源研判。通过多维
度数据比对、线上行为轨迹追踪以及
线下实地核查，最终精准锁定涉案违
法行为人真实身份、活动轨迹和实际
居住地，彻底查清其作案时间、牟利模
式等核心违法事实，为案件顺利查处

夯实了完整的证据链。
在前期研判全部完成、案情完全

摸清后，7月 21日清晨，该大队组织警
力开展抓捕行动，成功将违法行为人
抓获归案，现场查获涉案DMA外挂辅
助设备，依法完成相关物证的固定与
留存工作。

经依法询问查实，违法行为人自
2025 年 11 月起，私自购置 DMA 外挂
辅助盒子，该设备可绕过游戏安全防
护机制，非法获取、修改、控制游戏计
算机信息系统数据。其间，该男子多
次利用该外挂设备，在某平台网络游
戏中为他人有偿“跑刀”代练，通过违
规操作非法获利。经核查，其行为已
构成非法获取计算机信息系统数据、
控制计算机信息系统的违法行为。审
讯过程中，违法行为人对自身全部违
法事实供认不讳。

目前，该大队根据《中华人民共和
国治安管理处罚法》第三十三条第一
项之规定，对该违法行为人依法作出
行政处罚。

使用游戏外挂非法牟利

警方查获依法处置
通辽讯 横跨 14 个省区市、

涉案流水 9600 余万元、38 人落
网，通辽市公安机关彻底斩断电
诈资金洗白通道。

今年 1 月，通辽市经济开发
区居民于某刷到一条虚假股票
投资弹窗，其顺着页面指引下载
了一款非法理财 APP，后被诈骗
分子层层诱导，先后累计被骗 40
万元。接到报警后，通辽市公安
局经济开发区分局第一时间对
涉案资金进行止付冻结，同步固
定证据，并成立专案组推进案件
侦办。办案民警没有止步于这
起电诈个案，而是顺着涉案资金
流向层层溯源深挖，成功挖出隐
藏在普通诈骗案背后的职业化
跨区域洗钱犯罪网络。

经警方查明，该洗钱团伙
组织架构严密、作案手法隐蔽，
已经形成了完整的“资金洗白

流水线”。团伙成员通过空壳
公司对公账户、个人银行卡、第
三方支付账号及虚拟币转账等
多种渠道，搭建起多层级的洗
钱通道，专门为全国各地电信
网 络 诈 骗 的 赃 款 提 供 洗 白 服
务。办案过程中，警方累计核
查涉案对公账户 42 个、第三方
支付账户 58 个，涉案总流水高
达 9600 余万元，犯罪链条覆盖
14 个省区市。

今年 7 月，此案经公安部审
批，正式立项全国集群战役。该
分局抽调精干警力组成多支抓
捕组，分多路奔赴外省开展跨省
集中收网行动，共抓获犯罪嫌疑
人 38 名，查扣涉案手机 46 部，全
部涉案账户也被依法冻结扣押，
彻底斩断了这条为电诈犯罪服
务的资金洗白通道。

（通辽市公安局供稿）

从四十万被骗警情切入

破九千余万洗钱大案

抓获违法行为人抓获违法行为人


